F UA | SAE 3000-ERKL/AERING

HED FOR PERIODEN FRA 1. DEC IBER 2023 TIL 30.
/EMBER 2024 OM BESKRIVELSEN AF VITEC MV-UDVIKLEDE
/AREPRODUKTER OG DE TILHGRENDE TEKNISKE OG OR-
GANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE
KONTROLLER, DERES UDFORMNING OG OPERATIONELLE EF-
FEKTIVITET, RETTET MOD BEHANDLING OG BESKYTTELSE AF
PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSES-

FORORDNINGEN OG DATABESKYTTELSESLOVEN

 Vitec MV A/S

Il
-
()=
f

"l

7

/
fl
I

il
il

47



ISAE 3000-ERKLZARING

INDHOLD

1. UAFHZAENGIG REVISORS ERKL/ZARING 2

2. VITEC MV A/S’ UDTALELSE 5

3. VITEC MV A/S’ BESKRIVELSE AF VITEC MV-UDVIKLEDE SOFTWAREPRODUKTER................... 7
VIHEC MV A/S ettt bbbttt ettt bbbttt aeeeae 7
Vitec MV-Udviklede softwareprodukter og behandling af personoplysninger ........ccccecvveeeerirennnnen. 7
Karakter af DENANAING ....c.coiieiieeeeec ettt a et b et bese b ese bt e s eseseeseseesenenee 7
P IS ON O P Y SN ..ttt ettt e ae st b s e b s s et et e s ese e b e s st ese st e b asseseseesesasesesesenseseneas 8
Styring af overholdelSe af KraV MLV, .ottt 8
Procedurer 0G KONTIOIET ..ottt ettt ettt ettt s et e st eneaeseneeaeneas 8
Overordnet beskrivelse af udVIKIINGSPIrOCESSEIME .....cciviiiieiiiciiieetee et sees 9
SUP PO 1ttt ettt ettt et e st ete et eseesese e s et e s e s et et asseseseaseseas et essesest e b e st s ese s ese s eses s e b e st b ese s et et esentebenteseneesenen 9
Henvendelser fra de dataanSVarlige ...ttt 9
Zndringer i perioden fra 1. december 2023 til 30. november 2024 .........ccooerereeneeeeeeeeeeeee 9
Komplementerende kontroller hos de dataansvarlige ... 9

4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST 10
KONITOIOMIAAE A ...ttt 12
KONITOIOMIAAE B ..ottt st 15
KONITOIOMIAAE C .ottt bbbt s et senantes 25
KONITOIOMIAAE D ..ottt bbbttt s et en 29
KONITOIOMIAAE E ..ottt ettt sttt ss bbbt s st s st enans s 30
KONITOIOMIAAE F ..ottt sse st ns st ss st esans s 32
KONITOIOMIAAE Gttt bbbttt eeaetes 35
KONITOIOMIAAE Ho..ooei ettt bbbttt et s 37
KONITOIOMIAAE L.ttt sttt ettt es s s st sa st nsnsns 38

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70

VITEC MV A/S

Side 1af 39

Penneo dokumentnagle: ETZXI-YCJZK-OOAJC-DZGCI-GINAC-QETOZ



ISAE 3000-ERKLZARING VITEC MV A/S

1. UAFHZANGIG REVISORS ERKLZARING

UAFH/ZANGIG REVISORS ISAE 3000-ERKLZARING MED SIKKERHED FOR PERIODEN FRA 1. DECEMBER
2023 TIL 30. NOVEMBER 2024 OM BESKRIVELSEN AF VITEC MV-UDVIKLEDE SOFTWAREPRODUKTER
OG DE TILHORENDE TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG OVRIGE
KONTROLLER, DERES UDFORMNING OG OPERATIONELLE EFFEKTIVITET, RETTET MOD BEHANDLING
OG BESKYTTELSE AF PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG
DATABESKYTTELSESLOVEN

Til:  Ledelseni Vitec MV A/S
Vitec MV A/S’ kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af Vitec MV A/S (databehandleren) for hele perioden fra 1.
december 2023 til 30. november 2024 udarbejdede beskrivelse i sektion 3 af Vitec MV-udviklede software-
produkter og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, rettet
mod behandling og beskyttelse af personoplysninger i henhold til Europa-Parlamentets og Radets forordning
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttel-
sesforordningen (databeskyttelsesloven), og om udformningen og den operationelle effektivitet af de tekniske
og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, der knytter sig til de kontrolmal, som er
anfort i beskrivelsen.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfolgende beskrivelse, her-
under fuldsteendigheden, nejagtigheden og maden, hvorpa udtalelsen og beskrivelsen er praesenteret. Data-

behandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom databehand-

leren er ansvarlig for at anfere kontrolmalene samt udforme, implementere og effektivt udfere kontroller for at
opna de anfarte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og pro-
fessionel adfeerd, samt etiske krav geeldende i Danmark.

BDO Statsautoriseret revisionsaktieselskab anvender International Standard on Quality Management 1, ISQM
1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller pro-
cedurer vedrgrende overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskrivelse
samt om udformningen og den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er
anfort i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planleegger og ud-
forer vores handlinger for at opna hgj grad af sikkerhed for, om beskrivelsen i alle veesentlige henseender er

retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effek-
tivt.
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En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og den operatio-
nelle effektivitet af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for op-
lysningerne i databehandlerens beskrivelse samt for kontrollernes udformning og operationelle effektivitet. De
valgte handlinger afhaenger af databehandlerens revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer effek-
tivt. Vores handlinger har omfattet test af den operationelle effektivitet af sddanne kontroller, som vi anser for
nedvendige for at give hej grad af sikkerhed for, at de kontrolmal, der er anfert i beskrivelsen, blev opnaet. En
erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation
af beskrivelsen, egnetheden af de heri anfgrte kontrolmal samt egnetheden af de kriterier, som databehandle-
ren har specificeret og beskrevet i sektion 2.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke nodvendigvis alle de aspekter ved anvendelsen af Vitec MV-udviklede soft-
wareprodukter, som hver enkelt dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere vil
kontroller hos en databehandler som folge af deres art muligvis ikke forhindre eller opdage alle brud pa per-
sondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af den operationelle effektivitet af
kontroller til fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstraek-
kelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklzering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandlerens udtalelse
i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af Vitec MV-udviklede softwareprodukter og de tilhgrende tekniske og organisatori-
ske sikkerhedsforanstaltninger og evrige kontroller, rettet mod behandling og beskyttelse af person-
oplysninger i henhold til databeskyttelsesforordningen og databeskyttelsesloven, saledes som de var
udformet og implementeret i hele perioden fra 1. december 2023 til 30. november 2024, i alle vae-
sentlige henseender er retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som knytter sig til
de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt udfor-
met i hele perioden fra 1. december 2023 til 30. november 2024, og

c. at de testede tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som var de,
der var nedvendige for at give hgj grad af sikkerhed for, at kontrolmalene i beskrivelsen blev opnaet i
alle veesentlige henseender, har fungeret effektivt i hele perioden fra 1. december 2023 til 30. novem-
ber 2024.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.

Tiltsenkte brugere og formal

Denne erkleering er udelukkende tilteenkt dataansvarlige, der har anvendt databehandlerens Vitec MV-udvik-
lede softwareprodukter, og som har en tilstreekkelig forstaelse til at vurdere den sammen med anden informa-
tion, herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller, som de dataan-
svarlige selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelseslo-
ven er overholdt.
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Kebenhavn, den 27. maj 2025

BDO Statsautoriseret revisionsaktieselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC
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2. VITEC MV A/S’ UDTALELSE

Vitec MV A/S varetager behandling af personoplysninger i forbindelse med Vitec MV-udviklede softwarepro-
dukter for vores kunder, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om be-
skyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sa-
danne oplysninger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelses-
forordningen (databeskyttelsesloven).

Medfolgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt Vitec MV-udviklede
softwareprodukter, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden in-
formation, herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de
dataansvarlige selv har udfort, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttel-
sesloven er overholdt.

Vitec MV A/S anvender underdatabehandlere. Disse underdatabehandleres relevante kontrolmal og tilknyt-
tede tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller indgar ikke i den medfal-
gende beskrivelse.

Vitec MV A/S bekreefter, at den medfelgende beskrivelse i sektion 3 giver en retvisende beskrivelse af Vitec
MV-udviklede softwareprodukter og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og
ovrige kontroller i hele perioden fra 1. december 2023 til 30. november 2024. Kriterierne anvendt for at give

denne udtalelse var, at den medfelgende beskrivelse:

1. Redeger for Vitec MV-udviklede softwareprodukter, og hvordan de tilhgrende tekniske og organisato-
riske sikkerhedsforanstaltninger og avrige kontroller var udformet og implementeret, herunder redegor
for:

e De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

e De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personoplys-
ninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at begraense behandling
af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved opheor af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller
regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understotter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved haendelig eller ulovlig tilintetgerelse, tab, sendring, uautoriseret videregivelse af eller adgang
til personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

e De kontroller, som vi med henvisning til afgreensningen af Vitec MV-udviklede softwareprodukter
har forudsat ville veere udformet og implementeret af de dataansvarlige, og som, hvis det er ngd-
vendigt for at nd kontrolmalene, er identificeret i beskrivelsen.

e De andre aspekter ved kontrolmiljget, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har veeret relevante for
behandlingen af personoplysninger.
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2. Indeholder relevante oplysninger om aendringer i Vitec MV-udviklede softwareprodukter og de tilhe-
rende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, der er foretaget i
perioden fra 1. december 2023 til 30. november 2024.

3. lkke udelader eller forvansker oplysninger, der er relevante for omfanget af Vitec MV-udviklede soft-
wareprodukter og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kon-
troller under hensyntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved Vitec MV-udviklede
softwareprodukter, som den enkelte dataansvarlige matte anse vigtig efter deres seerlige forhold.

Vitec MV A/S bekreefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, der
knytter sig til de kontrolmal, som er anfert i medfelgende beskrivelse, var hensigtsmaessigt udformet og funge-
rede effektivt i hele perioden fra 1. december 2023 til 30. november 2024. Kriterierne anvendt for at give
denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfert som beskrevet, give hej grad af sikkerhed for, at de pa-
geeldende risici ikke forhindrede opndelsen af de anforte kontrolmal.

3. Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af per-
soner med passende kompetence og befgjelse, i hele perioden fra 1. december 2023 til 30. november
2024.
Vitec MV A/S bekreefter, at der er implementeret og opretholdt passende tekniske og organisatoriske sikker-
hedsforanstaltninger og evrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god da-
tabehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databe-
skyttelsesloven.

Odense, den 27. maj 2025

Vitec MV A/S

Hans-Erik Schou
CEO
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3. VITEC MV A/S’ BESKRIVELSE AF VITEC MV-UDVIKLEDE SOFTWAREPRODUKTER

Neaervaerende beskrivelse skal laeses i sammenhaeng med sektion 4, hvoraf kontrolmal og kontrolaktiviteter
fremgar.

VITEC MV A/S

Vitec MV A/S (herefter: Vitec MV) er ejet af svenske Vitec Software Group AB, der er noteret pa den svenske
bers og har hovedsesede i Umed, Sverige. Vitec Software Group er en nordisk akter med kontorer i Sverige,
Danmark, Norge, Finland og Nederlandene.

Vitec MV’s ca. 22 medarbejdere er specialiserede inden for systemudvikling, serverdrift, support og informati-
onssikkerhed, og organiseret i en udviklingsafdeling, salgs- og supportafdeling og marketingafdeling.

Salgs- og udviklingsafdeling styrer Vitec MV’s persondatasikkerhed i forhold til den behandling, som Vitec MV
varetager pa vegne af sine kunder, herunder indgaelse af databehandleraftaler, besvarelse af henvendelser fra
den dataansvarlige, underretning om brud pa persondatasikkerheden, efterlevelse af interne politikker og pro-
cedurer og lignende.

VITEC MV-UDVIKLEDE SOFTWAREPRODUKTER OG BEHANDLING AF PERSONOPLYSNINGER

Vitec MV leverer softwareprodukter i form af digitale leeremidler og leese- og skrivestottende it-veerktojer til
offentlige og private kunder i Danmark, Sverige, Norge og Holland.

Vitec MV leverer IntoWords som en Software-as-a-Service (SaaS) lasning i henhold til indgdede kontrakter med
private kunder, kommuner og virksomheder. IntoWords fas bade som mobil applikation, desktop applikation og
som online lgsninger.

Produkterne udvikles i Vitec MV’s hovedsaede i Odense, Danmark, men afheengig af lgsning afvikles fra hosting-
centre i Europa. Der benyttes andre underdatabehandlere til IntoWords, og Vitec MV har indgaet databehand-
leraftaler med disse underdatabehandlere.

Test og support varetages primaert i Danmark og sekundaert i det land, som produkterne er lokaliseret til.
Brugernes persondatasikkerhed har stor betydning for os, og vores behandling af personoplysninger lever op
til bestemmelserne i EU’s persondataforordning, GDPR.

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er: Formalet
med at behandle personoplysninger i forbindelse med brugen af databehandlerens produkter er at yde den
aftalte service samt at optimere produkternes performance, herunder skabe den bedste leerings-, laese- og skri-
vestotte for bruger af produkterne/services, der herved opnar stotte til at "leese og forsta en tekst”, "skrive en
tekst” samt "tale en tekst”.

KARAKTER AF BEHANDLING

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primsert om:
e Login oplysninger (unikt bruger-ID).
e VirksomhedsID / skolekode.
o Tekstbehandling i forbindelse med stotte i skrive/laese processen.
e Stemme behandling til stotte i skriveprocessen med tale-til-tekst.
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PERSONOPLYSNINGER

Databehandlerens produkter indsamler og registrerer data om brugeren ved oprettelse af log in-/brugerkonto
samt ved brugen af produktet/services for at levere den aftalte ydelse.

Ved Privatkunde registreres navn og e-mail pa bruger for at oprette brugeradgang. Data opbevares sa laenge
brugeradgang er aktiv. Herefter slettes data.

Ved Erhvervskunde registreres navn og e-mail pa bruger i virksomheden. Data pa slutbrugere kendes ikke da
erhvervskunder typisk selv administrerer deres brugere. Data opbevares, sa laenge brugeradgang er aktiv.
Herefter slettes data.

Ved Kommune-kunde og nogle Erhvervskunder er data pseudonymiseret. Brugerens login-hash fra idP gem-
mes permanent, dog kun sa laenge brugeren er tilknyttet databehandlerens login, eller den underliggende
kontrakt er aktiv. Disse data slettes automatisk ved aftaleophar.

STYRING AF OVERHOLDELSE AF KRAV M.V.

Vitec MV arbejder labende med opgaver relateret til GDPR, og mindst en gang om aret folger vi op pa, at vi
overholder procedurer i relation til EU-persondataforordningen.

Vitec MV’s arbejder med overholdelse af GDPR omfatter nedenstaende - bemaerk, at listen ikke er udtem-
mende:
e |T-sikkerhedspolitik

e Gennemgang af eventuelle sikkerhedsbrud

e Procedurer for adgang til personoplysninger

e  Procedurer for risikovurdering

e Procedurer for sikkerhed i forbindelse med support

e Opfolgning pa uddannelse og awareness

e Opfelgning pa modtagelse og udsendelse af (nye) databehandleraftaler og godkendelse heraf

e Opfolgning pa kunder (databehandleraftaler) med saerlige krav i databehandleraftalerne

e Opfelgning pa godkendelse af anvendelse af eventuelle underleveranderer

e Opfolgning pa, at dataansvarlig har godkendt eventuelle procedurer og tekniske foranstaltninger, som
sikrer behandling og beskyttelse af personoplysninger

e Opfelgning pa, at handtering af henvendelser fra dataansvarlige i relation til handtering af registrere-
des rettigheder (indsigt, sletning, berigtigelse) er foretaget korrekt og rettidigt

e | relation til eventuelle opstaede incidents: Opfelgning pa resultatet af den dataansvarliges hering hos
tilsynsmyndigheden, i det omfang dette er relevant for Vitec MV’s databehandling for denne dataan-
svarlige

e Opfelgning pa, at personer, der er autoriseret til at behandle personoplysninger, er forpligtet til fortro-
lighed eller underlagt lovbestemt tavshedspligt.

PROCEDURER OG KONTROLLER

Vitec MV har etableret en raekke politikker og procedurer, som medarbejdere har modtaget og er treenet i ef-
terlevelse af.

| de felgende afsnit er der lavet en risikovurdering af setuppet set i forhold til efterlevelse af den registreredes
rettigheder, herunder vurdering af hvorvidt der er etableret de passende tekniske og organisatoriske kontrol-
ler pa omraderne.
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Vitec MV har med afsaet i risikovurderingen etableret procedurer for handtering af den registreredes rettighe-
der (indsigt, berigtigelse, begraensning af behandling, sletning), for handtering af sikkerhedsbrud, samt for at
sikre at relevant viden er til stede hos medarbejdere, sa de er bedst muligt rustet til at handtere persondata.

Vitec MV har sammen med advokater udarbejdet egen databehandleraftale. Aftalen tilbydes til kunder og
samarbejdspartnere. Vi modtager ogsa databehandleraftaler fra kunder og samarbejdspartnere. Alle databe-
handleraftaler modtages og gennemgas. Alle databehandleraftaler journaliseres med beskrivelse af saerlige
forhold fra den dataansvarlige som fx svarfrister og/eller krav til seerlige kontroller. Eventuelle seerlige krav
kommunikeres til de relevante teams internt til indarbejdelse i deres servicering af kunderne.

OVERORDNET BESKRIVELSE AF UDVIKLINGSPROCESSERNE

Udviklingsprocesserne for softwareudvikling er i store treek ens, uanset hvilket produkt der er tale om. Feelles
for udviklingsprocesserne er, at der testes med anonymiserede "fiktive" data. Persondatasikkerhed er i fokus i
udviklingen, herunder ogsa at der tages hgjde for de registreredes rettigheder: Retten til berigtigelse, retten til
begreensning i behandling, retten til indsigt, retten til at blive glemt (slettet). Her sikres det, at de it-systemer,
som Vitec MV udvikler, understotter disse krav.

SUPPORT

Der ydes support pa alle produkter, der er udviklet af Vitec MV. Personoplysninger i forbindelse med support
behandles med fortrolighed og respekt for den enkelte bruger.

HENVENDELSER FRA DE DATAANSVARLIGE

Vitec MV har en procedure for hdndtering og dokumentation af henvendelser fra dataansvarlige i relation til
bistand til handtering af de registreredes rettigheder (indsigtsret, sletning, berigtigelse m.v.). Dokumentation af
henvendelser fra dataansvarlige vedr. fx indsigtsret, sletning og berigtigelse handteres i vores CRM system.

ZNDRINGER | PERIODEN FRA 1. DECEMBER 2023 TIL 30. NOVEMBER 2024

Vitec MV har ikke foretaget veesentlige sendringer i Vitec MV-udviklede softwareprodukter og de tilhgrende
tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller i perioden fra 1. december 2023 til
30. november 2024.

KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE

Den dataansvarlige er forpligtet til at implementere folgende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og @vrige kontroller for at opna kontrolmalene og dermed opfylde databeskyttelseslovgivningen:

e Afgivelse af instruks til Vitec MV.

e Rettidig henvendelse ved gnske om bistand i relation til forespoergsler fra de registrerede i relation til
deres rettigheder.

e Den dataansvarlige har ansvaret for at sikre, at administratorernes brug af MV-ID Admin og den be-
handling af personoplysninger, der foretages i systemet, sker i overensstemmelse med databeskyttel-
seslovgivningen.

e Den dataansvarlige styrer brugerrettighederne i Vitec MV-udviklede softwareprodukter, herunder
hvilke personer der tildeles administratoradgang.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erkleeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i Vitec MV A/S’ beskrivelse af Vitec MV-udvik-
lede softwareprodukter samt for udformningen og den operationelle effektivitet af de tilherende tekniske og
organisatoriske sikkerhedsforanstaltninger og @vrige kontroller. De valgte handlinger afheenger af BDO’s vur-
dering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er
hensigtsmaessigt udformet eller ikke fungerer effektivt.

BDO’s test af udformningen og den operationelle effektivitet af tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af
Vitec MV A/S, og som fremgar af efterfelgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udferte test, der blev vurderet som nadvendige for at kunne opna hgj
grad af sikkerhed for, at de anforte kontrolmal blev opnaet, og at de tilherende kontroller var hensigtsmaessigt
udformet og har fungeret effektivt i hele perioden fra 1. december 2023 til 30. november 2024.

Udforte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller samt im-
plementeringen og den operationelle effektivitet heraf er udfert ved foresporgsel, inspektion, observation og
genudforelse.

Type Beskrivelse

Forespargsel Foresporgsler hos Vitec MV A/S’ passende personale er udfert for alle vaesentlige kontrolaktivi-
teter.

Forespergslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa bekraef-
tet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udferelse af kontrollen, er gennemleeste
med det formal at vurdere udformningen og overvagningen af de specifikke kontroller, herunder
om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis de implemen-
teres, og om kontrollerne overvages og kontrolleres tilstreekkeligt og med passende intervaller.

Test af vaesentlige systemopseetninger af tekniske platforme, databaser og netveerksudstyr er
udfort for at pase, om kontroller er implementeret, herunder eksempelvis vurdering af logning,
sikkerhedskopiering, patch management, autorisationer og adgangskontroller, datatransmission
samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase, at
kontrollen er implementeret.

Genudferelse Kontroller er genudfert for at verificere, at kontrollen fungerer som forudsat.

For de ydelser, som Amazon Web Services leverer inden for serverhosting, overseettelse i online produk-
ter/lesninger, har vi modtaget System and organization Controls 2 (SOC 2) for underdatabehandlerens tekni-
ske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller.

For de ydelser, som Microsoft leverer inden for tale-til-tekst behandling i online produkter/lesninger, har vi
modtaget System and organization Controls 2 (SOC 2) for underdatabehandlerens tekniske og organisatori-
ske sikkerhedsforanstaltninger og evrige kontroller.
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For de ydelser, som Vitec Software Group leverer inden for serverhosting, har vi modtaget ISO/IEC
27001:2022 certificeringen for underdatabehandlerens tekniske og organisatoriske sikkerhedsforanstaltnin-
ger og ovrige kontroller.

Disse underdatabehandleres relevante kontrolmal og tilknyttede kontroller indgar ikke i Vitec MV A/S’ beskri-
velse af Vitec MV-udviklede softwareprodukter og de tilherende tekniske og organisatoriske sikkerhedsforan-
staltninger og evrige kontroller. Vi har sdledes alene inspiceret den modtagne dokumentation og testet de
kontroller hos Vitec MV A/S, der sikrer udferelsen af et beherigt tilsyn med underdatabehandlerens opfyldelse
af den mellem underdatabehandleren og databehandleren indgdede databehandleraftale og opfyldelse af
databeskyttelsesforordningen og databeskyttelsesloven.

Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller an-
giver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller avrige kontroller mangler at blive ud-
formet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller ovrige kontroller, der knytter sig til et
kontrolmal, ikke er hensigtsmaessigt udformet og implementeret eller ikke har fungeret effektivt i peri-
oden.
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Kontrolomrade A

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at instruks vedrarende behandling af personoplysninger efterleves i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgaelse af databehandleraftale med den dataansvarlige

» Databehandleren har procedurer for indgaelse af skrift-
lige databehandleraftaler, der er i overensstemmelse
med de ydelser, som databehandleren leverer.

» Databehandleren anvender en databehandleraftaleska-
belon for indgaelse af databehandleraftaler.

»  Ved indgaelse af skriftlige databehandleraftaler baseret
pa den dataansvarliges skabelon, anvender databe-
handleren en tjekliste, som fastleegger hvad databe-
handleren kan leve op til.

»  Databehandleraftaler underskrives og opbevares elek-
tronisk.

» Databehandleraftaler indeholder informationer om bru-
gen af underdatabehandlere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
indgaelse af skriftlige databehandleraftaler og observeret, at data-
behandleren behandler personoplysninger pa vegne af den data-
ansvarlige i overensstemmelse med bestemmelserne i databe-
handleraftalen.

Vi har foretaget inspektion af databehandlerens skabelon til ind-
gadelse af databehandleraftaler og observeret, at databehandleren
anvender datatilsynets skabelon til databehandleraftaler.

Vi har foretaget inspektion af databehandlerens skabelon til ind-
gadelse af databehandleraftaler og observeret, at databehandler
benytter sig af datatilsynets skabelon til databehandleraftaler, som
en tjekliste der fastlaegger, hvad databehandleren kan leve op til.

Vi har ved stikpreve foretaget inspektion af indgaede databe-
handleraftaler og observeret, at disse er underskrevet og opbeva-
res elektronisk.

VI har ved stikprove foretaget inspektion af indgdede databe-
handleraftaler og observeret, at disse indeholder informationer
om brugen af underdatabehandlere.

Ingen afvigelser konstateret.

Instruks for behandling af personoplysninger

» Indgaet databehandleraftale indeholder en instruks fra
den dataansvarlige.

> Databehandler indhenter instruks for behandling af per-
sonoplysninger fra den dataansvarlige, i forbindelse
med indgaelse af databehandleraftale.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens skabelon til en
databehandleraftale og observeret, at denne indeholder instruks
vedrerende behandling af personoplysninger.

Ingen afvigelser konstateret.
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Kontrolomrade A

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at instruks vedrarende behandling af personoplysninger efterleves i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har ved stikprove foretaget inspektion af indgaede databe-
handleraftaler og observeret, at databehandleren indhenter in-
struks for behandling af personoplysninger.

Efterlevelse af instruks for behandling af personoplysninger

»  Databehandler udferer alene behandling af personop-
lysninger, som fremgar af instruks fra dataansvarlig.

> Databehandleren har udarbejdet og implementeret
skriftlige procedurer vedrerende behandling af person-
oplysninger, sa der alene behandles efter instruks fra
dataansvarlig.

» Databehandlerens procedurer gennemgas og opdate-
res lgbende og minimum en gang arligt.

> Databehandleren udferer egenkontrol af efterlevelse af
instruks i indgaede databehandleraftaler.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved stikprove foretaget inspektion af indgaede databe-
handleraftaler og observeret, at databehandleren udferer behand-
ling af personoplysninger efter den dataansvarliges instruks.

Vi har foretaget inspektion af databehandlerens procedure for da-
tabehandleraftaler og observeret, at databehandleren behandler
personoplysninger efter instruks fra den dataansvarlige.

Vi har foretaget inspektion af databehandlerens arshjul og obser-
veret, at databehandlerens procedure for databehandleraftaler
gennemgas og opdateres arligt.

Vi har ved forespargsel faet oplyst, at databehandleren udferer
udviklingsopgaver med henblik p3, at disse overholder instruksen
fra dataansvarlige.

Ingen afvigelser konstateret.

Underretning af den dataansvarlige ved ulovlig instruks

»  Databehandleren har udarbejdet en procedure for un-
derretning af dataansvarlig, i tilfeelde hvor den dataan-
svarliges instruks strider mod databeskyttelseslovgiv-
ningen.

»  Databehandleren underretter straks den dataansvar-
lige, i tilfeelde hvor den dataansvarliges instruks strider
mod databeskyttelseslovgivningen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
indgaelse af databehandleraftaler og observeret, at databehand-
leren omgéaende skal underrette den dataansvarlige, hvis instruk-
sen strider mod databeskyttelseslovgivningen.

Vi har konstateret, at der ikke har veeret tilfaelde, hvor instruks har
veeret vurderet i strid med lovgivning. Vi har derfor ikke kunnet te-
ste kontrollen for implementering og effektivitet.

Ingen afvigelser konstateret.
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Kontrolomrade A

Kontrolmal
»  Der efterleves procedurer og kontroller, som sikrer, at instruks vedrarende behandling af personoplysninger efterleves i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet Test udfert af BDO Resultat af test

Fortegnelse over behandlingsaktiviteter

»  Databehandleren har etableret en fortegnelse over ka-

Vi har udfert forespergsel hos passende personale hos databe- Vi har konstateret, at Datatilsynet ikke ved erkleeringstidspunktet
tegorier af behandlingsaktiviteter som databehandler handleren. har anmodet om udlevering af fortegnelsen. Vi har derfor ikke
»  Fortegnelsen opbevares elektronisk og stilles til radig- kunnet teste kontrollen for implementering og effektivitet.
hed for tilsynsmyndigheden efter anmodning. Vi har inspiceret databehandlerens fortegnelse over kategorier af
behandlingsaktiviteter som databehandler og observeret, at den Ingen afvigelser konstateret.

indeholder relevante oplysninger, samt at fortegnelsen bliver op-
bevaret elektronisk.

Vi har inspiceret, at fortegnelsen er opdateret og/eller godkendt.

Vi har pa forespergsel faet oplyst, at Datatilsynet ikke har anmo-
det om udlevering af fortegnelsen i erkleeringsperioden
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Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Aftalte sikringsforanstaltninger

>  Der foreligger skriftlige procedurer, som indeholder
krav om, at der etableres aftalte sikringsforanstaltninger
for behandling af personoplysninger i overensstem-
melse med aftalen med den dataansvarlige.

» Der foretages labende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens skriftlige proce-
durer og observeret, at disse indeholder krav om, at der etableres
passende og aftalte sikringsforanstaltninger for behandling af per-
sonoplysninger i overensstemmelse med databehandleraftalen.

Vi har inspiceret, at procedurer er opdateret og godkendt i erklee-
ringsperioden.

Ingen afvigelser konstateret.

Risikovurdering

» Der foretages lgbende og som minimum en gang arligt
en risikovurdering, baseret pa potentielle risici for datas
tilgeengelighed, fortrolighed og integritet i forhold til
den registreredes rettigheder og frihedsrettigheder.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens udarbejdede risi-
kovurderinger og observeret, at databehandleren har udarbejdet
risikovurderinger pa alle ydelser.

Vi har foretaget inspektion af databehandlerens udarbejdede risi-
kovurderinger og observeret, at disse risikovurderinger indehol-
der risici for datas tilgaengelighed, fortrolighed og integritet i for-
hold til den registreredes rettigheder og frihedsrettigheder.

Vi har foretaget inspektion af databehandlerens arshjul og obser-
veret, at databehandlerens risikovurderinger gennemgas arligt.

Vi har ved forespergsel faet oplyst, at databehandleren har foreta-
get revurdering af tidligere ars udarbejdede risikovurderinger og
vurderet, at risiciene stadig er relevante for databehandleren.

Ingen afvigelser konstateret.
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Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Beredskabsplaner i tilfeelde af fysisk eller teknisk hsendelse

> Databehandleren har etableret en beredskabsplan, der
sikrer hurtig responstid til rettidigt at genoprette tilgaen-
geligheden af og adgangen til personoplysninger i til-
faelde af en fysisk eller teknisk haendelse.

»  Databehandleren har etableret periodisk afprevning af
beredskabsplanen med henblik pa at sikre, bered-
skabsplanerne er tidssvarende og effektive i kritiske si-
tuationer.

>  Beredskabstest dokumenteres og evalueres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens beredskabsplan
og observeret, at denne skal sikre hurtig responstid fra databe-
handleren i tilfeelde af haendelser.

Vi har foretaget inspektion af databehandlerens dokumentation
for afprevning af den etablerede beredskabsplan og observeret,
at denne er dokumenteret.

Vi har ved forespargsel faet oplyst, at databehandleren har evalu-
eret afprovningen af beredskabsplanen.

Ingen afvigelser konstateret.

Fysisk adgangskontrol

> Der er etableret fysiske adgangskontroller, som fore-
bygger sandsynligheden for uautoriseret adgang til da-
tabehandlerens kontorer, faciliteter og personoplysnin-
ger, herunder sikring, af at kun autoriserede personer
har adgang.

>  Alle adgange registreres og logges.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
alarm og adgangskontrol og observeret, at databehandlerens ind-
gange er aflaste, hvor man skal anvende adgangsbrik og kode.

Vi har foretaget inspektion af databehandlerens procedure for
eksterne beseg og observeret, at eksterne besegende skal luk-
kes ind af en medarbejder og beere synligt geestekort.

Vi har foretaget inspektion af databehandlerens adgangslog og
observeret, at alle adgange registreres og logges.

Ingen afvigelser konstateret.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70

Side 16 af 39

Penneo dokumentneagle: ETZXI-YCJZK-OOAJC-DZGCI-GINAC-QETOZ



ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Logisk adgangskontrol

»  Databehandleren har implementeret procedure for bru-
geradministration, der sikrer at brugeroprettelser og -
nedleeggelser folger en styret proces, og at alle bruger-
oprettelser er autoriseret.

>  Brugerrettigheder tildeles ud fra et arbejdsbetinget be-
hov.

>  Privilegerede (administrative) adgangsrettigheder tilde-
les til systemer og enheder ud fra arbejdsbetinget be-
hov.

» Der foretages halvarlig gennemgang af brugere og bru-
gerrettigheder.

» Der foretages logning af alle brugeradgange og bruger-
aktiviteter.

» Databehandleren har etableret logisk adgangskontrol til
systemer med personoplysninger, herunder to-faktor
autentifikation.

>  Databehandleren har etableret regler for krav til ad-
gangskoder, som skal folges af alle medarbejdere samt
eksterne konsulenter.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved forespargsel faet oplyst databehandlerens proces for
brugeradministration.

Vi har ved foresporgsel faet oplyst, at ingen medarbejder i erklae-
ringsperioden har faet tildelt adgang til personoplysninger, hvorfor
vi ikke har kunnet teste processen for brugeroprettelser.

Vi har ved forespergsel faet oplyst, at ingen medarbejder i erklae-
ringsperioden har faet frataget adgang til personoplysninger,
hvorfor vi ikke har kunnet teste processen for brugeroprettelser.

Vi har foretaget inspektion af databehandlerens miljger og obser-
veret, at rettighederne i miljoerne tildeles efter arbejdsbetingede
behov.

Vi har foretaget inspektion af udtreek over brugere med admini-
stratorrettigheder og observeret, at disse er tildelt efter arbejds-
betingede behov.

Vi har ved forespargsel faet oplyst, at databehandleren har udfert
gennemgang af brugere og brugerrettigheder i erklaeringsperio-
den.

Vi har foretaget inspektion af logning af alle brugeradgange og
brugeraktivitet for relevante systemer.

Vi har foretaget inspektion af databehandlerens vejledning til ad-
gangskoder og observeret, at denne indeholder retningslinjer for
et steerkt password, hvor databehandleren pakraever, at medar-
bejderne anvender to-faktor autentifikation til systemerne.

Vi har konstateret, at der er etableret en proces for brugeropret-
telser og -nedleeggelser. Vi har ikke kunnet udtale os om kontrol-
lens implementering og effektivitet, da der ikke i erkleeringsperio-
den har veeret brugeroprettelser og -nedleeggelser.

Vi har konstateret, at databehandleren ikke har kunnet dokumen-
tere sin halvarlige gennemgang af brugere og brugerrettigheder.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har ved genudferelse af databehandlerens login pa systemer
med personoplysninger observeret, at der er etableret to-faktor
autentifikation.

Fjernarbejdspladser og fjernadgang til systemer og data

> Alle mobile enheder, som anvendes i arbejdsmaessig
sammenhaeng, skal have installeret og opdateret antivi-
rus.

»  Fjernadgang til databehandlerens systemer og data
sker via en krypteret VPN-forbindelse.

»  Fjernadgang skal forega via to-faktor autentifikation.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved stikprove foretaget inspektion af medarbejderes ar-
bejdsstationer og observeret, at disse har installeret og opdateret
antivirus-software.

Vi har foretaget inspektion af databehandlerens fijernadgang og
observeret, at fiernadgang tilgas via en krypteret VPN-forbindelse,
og at VPN-forbindelsen tilgas via to-faktor autentifikation.

Ingen afvigelser konstateret.

Eksterne kommunikationsforbindelser

»  Ekstern adgang til systemer og databaser, der anven-
des til behandling af personoplysninger, sker gennem
sikret firewall og VPN.

»  Eksterne kommunikationsforbindelser er krypteret.

>  Databehandleren har en oversigt over, hvilke eksterne
kommunikationsforbindelser der har tilladelse til at tilga
deres netveerk.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens miljeer og obser-
veret, at disse miljeer kun kan tilgas via VPN-forbindelse, og er un-
derstottet af firewall.

Vi har foretaget inspektion af databehandlerens eksterne kommu-
nikationsforbindelser og observeret, at disse er krypteret.

Vi har foretaget inspektion af databehandlerens firewall konfigura-
tioner og observeret, at der fremkommer en oversigt over, hvilke
eksterne kommunikationsforbindelser der kan tilga databehandle-
rens netvaerk.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Kryptering af personoplysninger

> Databehandleren har implementeret en krypteringspoli-
tik for kryptering af personoplysninger. Politikken defi-
nerer styrken og protokollen for kryptering.

»  Der anvendes kryptering ved transmission af fortrolige
og felsomme personoplysninger via internettet.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens krypteringspolitik
og observeret, at databehandleren anvender kryptering "in tran-
sit” og "at rest”.

Vi har foretaget inspektion af dokumentation for, at databehandle-
ren anvender kryptering ved transmission af personoplysninger
via internettet.

Ingen afvigelser konstateret.

Firewall

»  Databehandler har konfigureret firewall korrekt efter
best-practice standard.

» Databehandler anvender kun services/porte, som de
har behov for.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens firewall konfigura-
tioner og observeret, at disse er opsat, sa der kun gives adgang til
de specifikke services/porte der er behov for.

Ingen afvigelser konstateret.

Netveerkssikkerhed

»  Databehandlerens netveerk er segmenteret, sa interne
services/servere ikke kan kommunikere direkte med in-
ternettet.

»  Databehandleren anvender kendte netveerksteknolo-
gier og mekanismer for at beskytte internt netvaerk.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens netveerk og ob-
serveret, at databehandleren har segmenteret netveerk i gaeste-
netvaerk og administrativt netvaerk, hvor disse direkte ikke kan
kommunikere med hinanden.

Vi har foretaget inspektion af, at databehandlerens netvaerk er be-
skyttet af firewall, samt at medarbejdere skal veere logget pa wi-fi,
eller have adgang via VPN-forbindelse, som er krypteret.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Antivirusprogram

»  Der er installeret antivirus-software pa alle servere og
arbejdsstationer.

> Antivirus-software opdateres lgbende og opdateres
med seneste version.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved stikprove foretaget inspektion af medarbejderes ar-
bejdsstationer og observeret, at disse har installeret og opdateret
antivirus-software.

Vi har ved stikprove foretaget inspektion af medarbejderes ar-
bejdsstationer og observeret, at databehandleren lobende opda-
teret antivirus-software, og at den seneste version er installeret.

Ingen afvigelser konstateret.

Sarbarhedsscanning og penetrationstests

»  Der udferes lebende sarbarhedsscanninger af databe-
handlerens netveerk. Resultatet dokumenteres i en rap-
port.

»  Databehandleren gennemgar rapporten og felger op pa
konstaterede svagheder.

»  Databehandler handterer/mitigerer eventuelle sarbar-
heder ud fra en risikovurdering.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens modtagne sarbar-
hedsscanninger og observeret, at databehandleren modtager
disse i form af en rapport.

Vi har foretaget inspektion af databehandlerens sarbarhedsscan-
ninger og observeret, at sdrbarheder handteres ud fra en risiko-
vurdering.

Ingen afvigelser konstateret.

Vedligeholdelse af systemsoftware

»  Operativsystem-software pa servere og arbejdsstatio-
ner opdateres lgbende.

»  Databehandleren har implementeret en proces for op-
datering af systemsoftware med henblik pa at sikre sy-
stemers tilgeengelighed og sikkerhed.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at databehandleren har out-
sourcet deres drift af deres operativsystem, og inspiceret doku-
mentation for, at databehandleren modtager nyhedsbreve om op-
dateringer pa deres operativsystem.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Logning i systemer, databaser og netveerk, herunder logning af
anvendelse af personoplysninger

»  Alle succesfulde og mislykkede adgangsforseg til data-
behandlerens systemer og data logges.

»  Alle brugeraendringer i systemer og databaser logges.
Loggen slettes efter den fastsatte retentionsperiode

»  Databehandler monitorerer og logger netvaerkstrafik.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af logning af alle brugeradgange og
brugeraktivitet for relevante systemer og databaser.

Vi har foretaget inspektion af databehandlerens oversigt af log pa
brugeraendringer og observeret, at databehandleren forer over-
sigt over de registrerede brugeraendringer.

Vi har foretaget inspektion af databehandlerens indstillinger for
logning og observeret, at logge slettes efter en retentionsperiode
pa 90 dage.

Vi har pa forespergsel faet oplyst, at databehandleren har out-
sourcet deres drift af monitorering og logning af netveerkstrafik og
inspiceret dokumentation for, at databehandlerens netveerkstrafik
logges og monitoreres.

Ingen afvigelser konstateret.

Overvagning

» Databehandleren har etableret et overvagningssystem
til overvagning af produktionsmilje, herunder oppetid,
ydeevne og kapacitet.

» Databehandleren notificeres om identificerede alarmer,
og felger op herpa.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens overvagningssy-
stemer og observeret, at databehandleren overvager produktions-
miljoets oppetid, ydeevne og kapacitet.

Vi har foretaget inspektion af databehandlerens opsatte alarmer
for overvagningen af produktionsmiljoet og observeret, at databe-
handleren modtagne alarmer ved fald i oppetid, ydeevne og kapa-
citet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade B

Kontrolmal

VITEC MV A/S

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har ved stikprove foretaget inspektion af databehandlerens
modtaget alarmer i forbindelse med overvagningen af produkti-
onsmiljget og observeret, at databehandleren folger op pa disse
alarmer.

Afprovning, vurdering og evaluering af effektiviteten af de tek-
niske og organisatoriske sikkerhedsforanstaltninger

»  Databehandler afprever, vurderer og evaluerer effektivi-
teten af, at de tekniske og organisatoriske sikkerheds-
foranstaltninger er passende ift. de data, som varetages
pa vegne af dataansvarlig.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens arshjul og obser-
veret, at databehandleren lgbende folger op pa de nye arbejds-
processer, hvori der behandles personoplysninger og foretages
en risikovurdering.

Vi har foretaget inspektion af databehandlerens arshjul og obser-
veret, at databehandleren arligt vurderer om sikkerhedsniveauet
er tilstraekkeligt.

Ingen afvigelser konstateret.

Udvikling og vedligeholdelse af systemer

> Databehandleren arbejder ud fra privacy-by-design
principper i udvikling og vedligeholdelsesopgaver.
>  Risikovurdering af systemaendringer er udfert for, at

sikre databeskyttelse gennem design og standardind-
stillinger.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens udviklingspolitik
og observeret, at denne indeholder retningslinjer for behandling
af personoplysninger.

Vi har stikprevevis for implementerede udviklingspolitik inspiceret,
at der i udviklingsopgaverne er sikret overholdelse af privacy-by-
design-principperne.

Vi har konstateret, at der er etableret en proces for udviklings- og
vedligeholdelsesopgaver. Vi har ikke kunnet udtale os om kontrol-
lens implementering og effektivitet, da der ikke i erklaeringsperio-
den har veeret sterre udviklingsopgaver der har pakreevet en risi-
kovurdering.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Informationssikkerhed i udvikling og sendringer

> Rollback-plan er implementeret i tilfeelde af fejl i produk-
tionsmiljoet.

»  Databehandleren minimerer angrebsflader ved at for-
holde sig til funktionaliteter og abne services anvende-
lighed i udviklings- og eendringsopgaver.

>  Brugeroprettelse sker som udgangspunkt med laveste
brugerrettighedsniveau.

»  Kun databehandlerens udviklere har adgang til kilde-
kode.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens rollback-plan og
observeret, at databehandleren registrerer sendringer i produkti-
onsmiljeet, som muligger rollback i tilfeelde af fejl.

Vi har foretaget inspektion af databehandlerens udviklingsproces
og observeret, at udviklings- og eendringsopgaver skal verificeres,
for de keres ud i produktionsmiljoet.

Vi har ved stikprove foretaget inspektion af udviklings- og sen-
dringsopgaver og observeret, at disse er verificeret, for de er kort
ud i produktionsmiljoet.

Vi har foretaget inspektion af udtreek over brugere med admini-
stratorrettigheder og observeret, at disse er tildelt efter arbejds-
betingede behov.

Vi har foretaget inspektion af dokumentation for, at det kun er ud-
viklere, der har adgang til databehandlerens kildekode.

Ingen afvigelser konstateret.

Adskillelse af udviklings-, test og produktionsmilje

»  Der er indfert funktionsadskillelse mellem udvikling og
drift.

»  /Andringer af funktionalitet testes, inden det seettes i
drift.

»  Udvikling og test udferes i udviklingsmiljeer, som er ad-
skilte fra produktionssystemer.

> Der benyttes et versionsstyringssystem, som registrerer
alle eendringer i kildekode.

> Udviklings- og testmiljoer er adskilte.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af brugerne med adgang til databe-
handlerens udviklings- og driftsmiljg, og observeret at det er et
begraenset antal af brugere med disse adgange.

Vi har foretaget inspektion af databehandlerens udviklingsproces
og observeret, at udviklings- og eendringsopgaver skal verificeres,
for de kores ud i produktionsmiljoet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade B

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har ved stikprove foretaget inspektion af pull requests i erklae-
ringsperioden og observeret, at disse er godkendt af en eller flere
personer.

Vi har ved stikprove foretaget inspektion af udviklings- og een-
dringsopgaver og observeret, at disse er testet og godkendt, for
de er kort ud i produktionsmiljoet.

Vi har foretaget inspektion af databehandlerens miljeer og obser-
veret, at disse er adskilt fra hinanden.

Vi har foretaget inspektion af databehandlerens rollback-plan og
observeret, at databehandleren registrerer sendringer i produkti-
onsmiljeet, som muligger rollback i tilfeelde af fejl.

Personoplysninger i udviklings- og testmiljo

> Der anvendes fiktive testdata i udviklingsmiljoet.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af data i databehandlerens udviklings-
miljo og observeret, at der anvendes fiktive data i udviklingsmil-
joet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade C

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Informationssikkerhedspolitik

»  Databehandleren har udarbejdet og implementeret en
informationssikkerhedspolitik.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens informationssik-
kerhedspolitik og observeret, at denne har til formal at beskytte
informationer mod tab, misbrug og uautoriseret adgang.

Ingen afvigelser konstateret.

Gennemgang af informationssikkerhedspolitik

»  Databehandlerens informationssikkerhedspolitik bliver
gennemgaet og opdateret minimum en gang arligt.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens arshjul og obser-
veret, at databehandlerens informationssikkerhedspolitik gen-
nemgas og opdateres arligt.

Vi har foretaget inspektion af databehandlerens informationssik-
kerhedspolitik og observeret, at denne er gennemgaet og opda-
teret i erkleeringsperioden.

Ingen afvigelser konstateret.

Informationssikkerhedspolitikker i overensstemmelse med data-
behandleraftaler

»  Databehandlerens ledelse har sikret, at informationssik-
kerhedspolitikken ikke er i modstrid med indgaede da-
tabehandleraftaler.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret at databehandlerens ledelse har gennemgaet og
opdateret informationssikkerhedspolitikken og skabelonen for da-
tabehandleraftaler, og observeret at de ikke modstrider hinanden.

Vi har stikprevevis inspiceret, at kravene i indgdede databehand-
leaftaler ikke er modstridende med informationssikkerhedspolitik-
ken.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade C

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Organisering af informationssikkerhedspolitik

>  Databehandleren har dokumenteret og etableret ledel-
sesstyring af informationssikkerheden.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at databehandlerens CTO arligt
udarbejder en GDPR-workshop og observeret, at databehandle-
rens CTO har arrangeret og afholdt GDPR-workshoppen.

Vi har foretaget inspektion af at databehandleren har afholdt
GDPR-workshop og observeret at denne indeholder emner som
slettepolitikker og databehandleraftaler.

Ingen afvigelser konstateret.

Rekruttering af medarbejdere

»  Databehandleren udferer screening af potentielle med-
arbejdere for anseettelse.

>  Databehandleren udferer baggrundstjek af alle jobkan-
didater i overensstemmelse med databehandlerens
procedure og den funktion, som jobkandidaten skal be-
sidde.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved foresporgsel faet oplyst, at databehandleren foretager
screening af potentielle medarbejdere, hvor databehandleren ind-
henter CV.

Vi har pa forespergsel faet oplyst, at databehandleren afholder to
interview i forbindelse med baggrundstjek af potentielle medar-
bejdere, hvor databehandleren tester kandidaten i deres udvik-
lingsfeerdigheder under interview.

Vi har konstateret, at der er etableret en proces for rekruttering af
medarbejdere. Vi har ikke kunnet udtale os om kontrollens imple-
mentering og effektivitet, da der ikke i erklaeringsperioden har
veeret rekruttering af medarbejdere med adgang til personoplys-
ninger.

Ingen afvigelser konstateret.

Fratreedelse af medarbejdere

>  Databehandleren har udarbejdet og implementeret en
procedure for fratraedelse af medarbejdere ved opher
af ansaettelse.

»  Ved fratreedelse orienteres medarbejderen om, at den
underskrevne fortrolighedsaftale fortsat er geeldende.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for
offboarding og observeret, at denne skal sikre medarbejders ad-
gange, nedlaegges og udstyr afleveres.

Vi har konstateret, at der er etableret en procedure for fratraedel-
ser. Vi har ikke kunne udtale os om kontrollens implementering
og effektivitet, da der ikke i erkleeringsperioden har veeret fratree-
delser af medarbejdere med adgang til personoplysninger.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZARING

Kontrolomrade C

Kontrolmal

VITEC MV A/S

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret databehandlerens sletteliste, som angiver de sy-
stemer, som den nesermeste leder skal gennemga i forbindelse
med fratradte medarbejdere.

Awareness og oplysningskampagner for medarbejdere

»  Databehandleren udferer oplysningskampagner for
medarbejdere om databeskyttelse og informationssik-
kerhed.

» Databehandleren foretager lobende uddannelse af
medarbejdere i henhold til databeskyttelse og informati-
onssikkerhed samt handtering heraf.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens arlige GDPR-
workshop og observeret, at databehandleren lgbende afholder
traening i henhold til databeskyttelse og informationssikkerhed.

Ingen afvigelser konstateret.

Tavsheds- og fortrolighedsaftale med medarbejdere

»  Alle medarbejdere har underskrevet en anseettelses-
kontrakt, der indeholder en bestemmelse om tavsheds-
pligt.

> Alle medarbejdere har underskrevet en tavsheds- og
fortrolighedsaftale.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved stikprove foretaget inspektion af ansatte medarbejdere
i erkleeringsperioden og observeret, at disse medarbejdere i for-
bindelse med deres medarbejderkontrakt har underskrevet en
tavshedspligt.

Ingen afvigelser konstateret.

Bistand til den dataansvarlige i forhold til behandlingssikkerhed
og konsekvensanalyser

> Der er udarbejdet procedurer for bistand til den dataan-
svarlige ved opfyldelse af bistand i forhold til artikel 32
og 35.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens databehandleraf-
taleskabelon og observeret, at den indeholder et afsnit vedro-
rende databehandlernes bistand til den dataansvarlige i forbin-
delse med overholdelse af dennes forpligtelser i medfer af Data-
beskyttelsesforordningens artikel 32-36.

Vi har konstateret, at der ikke er sket anmodning om bistand i for-
hold til de artikel 32 og 35 i erklaeringsperioden. Vi har derfor
ikke kunnet teste kontrollen for implementering og effektivitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade C

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har foretaget inspektion af databehandlerens udarbejdede kon-
sekvensanalyse og observeret, at denne skal sikre, at databe-
handleren overholder den til enhver tid gaeldende persondataret-
lige regulering.

Bistand til den dataansvarlige i forhold til revision og inspektion

» Databehandler er forpligtet til at fa udarbejdet en ISAE
3000-erkleering om de tekniske og organisatoriske sik-
kerhedsforanstaltninger, rettet mod behandling og be-
skyttelse af personoplysninger.

»  Databehandler bistar den dataansvarlige ved fysisk til-
syn ved at stille ressourcer til radighed.

» Databehandleren stiller den fornedne information til ra-
dighed for den dataansvarlige og tilsynsmyndigheden
pa anmodning i forbindelse med revision og inspektion
af databehandleren.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens databehandleraf-
taleskabelon og observeret, at databehandleren en gang arligt
skal stille en rapport til rddighed til den dataansvarlige med oplys-
ninger, der paviser, om databehandleren overholder databehand-
leraftalen. Vi har udarbejdet neerveerende ISAE 3000-erklaering til
brug for databehandlerens forpligtelser i denne relation.

Vi har foretaget inspektion af databehandlerens databehandleraf-
taleskabelon og observeret, at denne indeholder et afsnit vedre-
rende databehandlerens bistand til den dataansvarlige i forbin-
delse med overholdelse af dennes forpligtelser i medfer af Data-
beskyttelsesforordningens artikel 32-36.

Vi har konstateret, at der ikke er sket anmodning om fysisk tilsyn
fra dataansvarlige i erklaeringsperioden. Vi har derfor ikke kunnet
teste kontrollen for implementering og effektivitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade D

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, sdfremt der indgds aftale herom med den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sletning af personoplysninger

» Databehandleren sletter den dataansvarliges personop-
lysninger efter instruks, ved opher af hovedaftalen.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens standardskabelon
for en databehandleraftale og observeret, at databehandleren er
forpligtet til at slette alle personoplysninger, der er blevet behand-
let pa vegne af den dataansvarlige ved aftalens ophar.

Vi har foretaget inspektion af databehandlerens slettepolitik og
observeret, at databehandleren har opsat slettefrister og sletteru-
tiner i forhold til dataansvarliges personoplysninger.

Vi har stikprovevis inspiceret at databehandleren sletter den data-
ansvarliges personoplysninger ved opher af hovedaftalen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade E

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Opbevaring af oplysninger er i overensstemmelse med dataan-
svarliges krav

»  Der foreligger skriftlige procedurer, som indeholder
krav om, at der alene foretages opbevaring af person-
oplysninger i overensstemmelse med aftalen med den
dataansvarlige.

» Der foretages lobende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

»  Personoplysninger opbevares utilgeengeligt for andre.

»  Adgang til personoplysninger tildeles pa baggrund af et
arbejdsbetinget behov/need-to-know principper.

»  Fortroligheden af digitale personoplysninger opbevares
i krypteret form.

>  Personoplysninger opbevares kun sa laenge, der er
hjemmel/en legitim grund.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for pri-
vatpolitik og observeret, at databehandlerens kun ma behandle
personoplysninger i henhold til den modtaget instruks.

Vi har pa forespergsel faet oplyst, at personoplysninger kun opbe-
vares pa databehandlerens produktionsmilje.

Vi har foretaget inspektion over de brugere, der har adgang til da-
tabehandlerens produktionsmiljo og observeret, at disse brugere
har et arbejdsbetinget behov.

Vi har foretaget inspektion af databehandlerens oversigt over
kryptering for anvendte services og observeret, at personoplys-
ninger opbevares i krypteret form og kun kan tilgas ved brug af
VPN-forbindelse.

Vi har foretaget inspektion af databehandlerens slettepolitik og
observeret, at databehandleren kun opbevarer personoplysnin-
ger, sa leenge, der er en legitim grund.

Vi har konstateret, at der er etableret en procedure for privatpoli-
tik. Vi har observeret at databehandlerens ikke har foretaget gen-
nemgang af proceduren for privatpolitik i erkleeringsperioden.

Ingen yderligere afvigelser er konstateret.

Lokation for behandling og opbevaring af oplysninger

»  Databehandlerens databehandling inklusive opbevaring
ma kun finde sted pa de af den dataansvarlige god-
kendte lokaliteter, lande eller landomrader.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens standardskabelon
for databehandleraftaler og observeret, at databehandlerens har
oplistet lokationerne for behandling af personoplysninger.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade E

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Kontrolaktivitet Test udfert af BDO

Resultat af test

Vi har stikprevevis inspiceret indgaet databehandleraftaler i er-
kleeringsperioden og observeret, at dataansvarlige godkender lo-
kationerne oplistet i databehandleraftalen.

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | VESTRE RINGGADE 28 | 8000 AARHUS C | CVR-NR. 20 22 26 70

Side 31 af 39

Penneo dokumentneagle: ETZXI-YCJZK-OOAJC-DZGCI-GINAC-QETOZ



ISAE 3000-ERKLZARING

VITEC MV A/S

Kontrolomrade F

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pd disses tekniske og organisatoriske foran-
staltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underdatabehandleraftaler og instruks

»  Ved brug af underdatabehandler indgar databehandle-
ren en databehandleraftale, der palsegger underdata-
behandleren de samme databeskyttelsesforpligtelser,
som databehandleren er palagt.

» Instrukser fra dataansvarlig er videregivet til underdata-
behandler.

» Databehandleraftalen med underdatabehandler under-
skrives og opbevares elektronisk.

»  Databehandleraftalen med underdatabehandlers inde-
holder informationer om brugen af underdatabehand-
lere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved stikprove foretaget inspektion af en databehandleraf-
tale og en underdatabehandleraftale og observeret, at underdata-
behandler palsegges de samme databeskyttelsesforpligtelser,
som databehandleren er palagt, og at instruks er videregivet til
underdatabehandler.

Vi har foretaget inspektion af indgdede databehandleraftaler med

underdatabehandlere og observeret, at disse er underskrevet, op-
bevares elektroniske og indeholder information om brugen af un-

derdatabehandlere.

Ingen afvigelser konstateret.

Godkendelse af underdatabehandlere

» Databehandler anvender kun godkendte underdatabe-
handlere.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har ved stikpreve foretaget inspektion af indgaede databe-
handleraftaler og observeret, at godkendte underdatabehandlere
fremgar heraf.

Ingen afvigelser konstateret.

/ndringer i godkendte underdatabehandlere

> Databehandler har udarbejdet en passende proces
med dataansvarlig for udskiftning af godkendte under-
databehandlere.

»  Databehandler underretter dataansvarlig ved udskift-
ning af underdatabehandler i forbindelse med generel
godkendelse af underdatabehandler.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens standardskabelon
for en databehandleraftale og observeret, at databehandleren er
forpligtet til at underrette den dataansvarlige vedrerende aendrin-
ger af underdatabehandlere, hvor den dataansvarlige har mulig-
hed for at gere indsigelse.

Vi har konstateret, at der ikke er sket aendringer af underdatabe-
handlere i erkleeringsperioden. Vi har derfor ikke kunnet teste
kontrollen for implementering og effektivitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade F

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pd disses tekniske og organisatoriske foran-
staltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Dataansvarlig har mulighed for at gere indsigelse ved-
rerende udskiftning af underdatabehandler.

>  Ved udskiftning af underdatabehandler skal databe-
handleren have en ny forudgaende specifik skriftlig
godkendelse fra dataansvarlig.

Vi har pa forespergsel faet oplyst, at der ikke er sket sendringer til
underdatabehandlere i erkleeringsperioden.

Oversigt over godkendte underdatabehandlere

» Databehandleren har en oversigt over godkendte un-
derdatabehandlere. Oversigt over godkendte underda-
tabehandlere indeholder blandt andet oplysninger om
behandlingssted og type behandling, som underdata-
behandleren patager sig.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens standardskabelon
for en databehandleraftale og observeret, at der fremkommer en
oversigt over de godkendte underdatabehandlere, hvor der oply-
ses behandlingssted og type af behandling.

Ingen afvigelser konstateret.

Tilsyn med underdatabehandlere

»  Databehandleren udferer tilsyn, herunder indhenter og
gennemgar underdatabehandlers revisorerkleeringer,
certificeringer og lignende.

»  Databehandleren udferer tilsyn af underdatabehandle-
ren baseret pa en risikovurdering.

»  Databehandler udferer tilsyn af underdatabehandler mi-
nimum en gang om aret, baseret pa en risikovurdering.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens arshjul og obser-
veret, at databehandleren arligt foretager tilsyn med underdatabe-
handlere.

Vi har observeret, at databehandleren har foretaget tilsyn i form af
indhentede revisorerkleeringer fra underdatabehandlere og vur-
deret disse.

Vi har inspiceret SOC 2 erkleering fra Amazon Web Services for
perioden 1. april 2023 til 31. marts 2024, SOC 2 erkleering fra Mi-
crosoft for perioden 1. oktober 2023 til 30. september 2024 og
ISO/IEC 27001:2022 certificering fra Vitec Software Group for pe-
rioden 21. februar 2024 til den 20. februar 2027.

Vi har konstateret, at der ikke er foretaget tilstreekkeligt tilsyn af
underdatabehandleren Vitec Software Group i hele erkleeringspe-
rioden, da ISO/IEC 27001:2022 certificeringen ikke daekker hele
erkleeringsperioden.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLZERING VITEC MV A/S

Kontrolomrade F

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pd disses tekniske og organisatoriske foran-
staltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Kontrolaktivitet Test udfert af BDO Resultat af test

Vi har foretaget inspektion af databehandlerens risikovurdering af
underdatabehandlerne og observeret, at tilsyn er foretaget med
baggrund heri.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade G

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfarer personoplysninger til tredjelande eller internationale organisationer i overensstemmelse med aftalen med den

dataansvarlige pd baggrund af et gyldigt overferselsgrundlag.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Overforsel af personoplysninger til tredjelande

>  Der foreligger skriftlige procedurer for overfersel af per-
sonoplysninger til tredjelande eller internationale orga-
nisationer i overensstemmelse med aftalen med den
dataansvarlige pa baggrund af et gyldigt overfersels-
grundlag.

» Databehandlerens procedure gennemgas og vurderes
lebende, og som minimum en gang arligt, om procedu-
ren skal opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens standarddatabe-
handleraftale og observeret, at overforselsgrundlaget skal vaere
baseret pa databeskyttelsesforordningens kapitel V og Europa-
Kommissionens gennemforelsesafgorelse 2021/914 af 4. juni 2021
om standardkontraktbestemmelser for overforsel af personoplys-
ninger til tredjelande i henhold til Europa-Parlamentets og Radets
forordning (EU) 2016/679.

Vi har foretaget inspektion af databehandlerens arshjul og doku-
mentation pa, at databehandleren har gennemgaet deres stan-
dardskabelon for databehandleraftale i erkleeringsperioden.

Ingen afvigelser konstateret.

Instruks fra den dataansvarlige

»  Databehandleren overferer kun personoplysninger til
tredjelande eller internationale organisationer efter in-
struks fra den dataansvarlige.

>  Databehandleren dokumenterer indhentet instruks ved-
rorende overfarsel af personoplysninger til tredjelande
eller internationale organisationer fra dataansvarlige.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens standarddatabe-
handleraftale og observeret, at det heraf fremgar, at enhver over-
forsel af personoplysninger til tredjelande eller internationale or-
ganisationer kun ma foretages af databehandleren pa baggrund
af dokumenteret instruks fra den dataansvarlige.

Vi har ved stikprove foretaget inspektion af indgaede databe-
handleraftaler og observeret, at databehandleren indhenter in-
struks fra den dataansvarlige angdende overforsel af personoplys-
ninger til tredjelande.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING VITEC MV A/S

Kontrolomrade G

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfarer personoplysninger til tredjelande eller internationale organisationer i overensstemmelse med aftalen med den
dataansvarlige pd baggrund af et gyldigt overferselsgrundlag.

Kontrolaktivitet Test udfert af BDO Resultat af test

Gyldigt overferselsgrundlag

»  Databehandleren vurderer og dokumenterer, at der ek- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
sisterer et gyldigt overferselsgrundlag i forbindelse med | handleren.
overforsel af personoplysninger til tredjelande eller in-
ternationale organisationer. Vi har foretaget inspektion af databehandlerens oversigt over un-

derdatabehandlere og observeret, at databehandleren anvender

to underdatabehandlere, der er reguleret af amerikansk lovgiv-
ning, og at der derved kan ske en utilsigtet overfersel til tredje-
lande. Det drejer sig om underdatabehandlerne Amazon Web Ser-
vices og Microsoft.

Vi har observeret, at Amazon Web Services og Microsoft har en
aktiv certificering og dermed har databehandleren et gyldigt over-
forselsgrundlag for at overfere dataansvarliges personoplysninger
til underdatabehandlerne Amazon Web Services og Microsoft.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade H

Kontrolmal

oplysninger til den registrerede.

»  Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige med udlevering, rettelse, sletning eller begraensninger af oplysninger om behandling af person-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Bistand til den dataansvarlige i forhold til de registreredes ret-
tigheder

»  Der foreligger skriftlige procedurer, som indeholder
krav om, at databehandleren skal bistd den dataansvar-
lige i relation til de registreredes rettigheder.

» Der foretages labende — og mindst en gang arligt — vur-
dering af, om procedurerne skal opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens udarbejdede pro-
cedure for bistand til den dataansvarlige og observeret, at denne
anferer, at databehandleren skal yde bistand i relation til de regi-
streredes rettigheder.

Vi har foretaget inspektion af databehandlerens udarbejdede pro-
cedure for bistand til den dataansvarlige og observeret, at denne
procedure er gennemgaet og opdateret i erklaeringsperioden.

Ingen afvigelser konstateret.

Tekniske foranstaltninger til opfyldelse af registreredes ret-
tigheder
>  Databehandleren har etableret procedurer, som i det
omfang, dette er aftalt, muligger en rettidig bistand til
den dataansvarlige i relation til udlevering, rettelse, slet-
ning eller begraensning af og oplysning om behandling
af personoplysninger til den registrerede.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at de foreliggende procedurer for bistand til den
dataansvarlige indeholder detaljerede procedurer for:

. Udlevering af oplysninger

. Rettelse af oplysninger

. Sletning af oplysninger

. Begraensning af behandling af personoplysninger

° Oplysning om behandling af personoplysninger til den
registrerede.

Vi har konstateret, at der ikke er sket anmodning om bistand i for-
hold til de registreredes rettigheder i erklaeringsperioden. Vi har
derfor ikke kunnet teste kontrollen for implementering og effekti-
vitet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

VITEC MV A/S

Kontrolomrade |

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning om brud pa persondatasikkerheden

»  Databehandleren underretter den dataansvarlige om
brud pa persondatasikkerheden uden unedig forsin-
kelse.

»  Databehandleren ajourfgrer den dataansvarlige med
alle relevante og nedvendige oplysninger, nar de er til
radighed for databehandleren.

»  Kommunikation mellem databehandler og dataansvarlig
dokumenteres og gemmes.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens Business Conti-
nuity Plan ved brud pa persondatasikkerhed og observeret, at da-
tabehandleren skal underrette den dataansvarlige uden unedig
forsinkelse, hvor underretningsfristen er 24 timer.

Vi har konstateret, at der ikke har veeret konstateret haendelser,
som har medfert brud pa persondatasikkerheden i erklaeringsperi-
oden. Vi har derfor ikke kunnet teste kontrollen for implemente-
ring og effektivitet.

Ingen afvigelser konstateret.

Identifikation af brud pa persondatasikkerheden

» Databehandleren har udarbejdet en procedure for vur-
dering og identifikation af brud pa persondatasikkerhe-
den.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens Business Conti-
nuity Plan ved brud pa persondatasikkerhed og observeret, at da-
tabehandleren har en procedure for vurdering og identifikation af
brud pa persondatasikkerheden.

Vi har konstateret, at der ikke har veeret konstateret haendelser,
som har medfert brud pa persondatasikkerheden i erklaeringsperi-
oden. Vi har derfor ikke kunnet teste kontrollen for implemente-
ring og effektivitet.

Ingen afvigelser konstateret.

Registrering af brud pa persondatasikkerheden

»  Databehandleren registrerer brud pa persondatasikker-
heden i databrudsloggen.

>  Databehandleren har udarbejdet og implementeret en
procedure for erfaringsopsamling ved brud pa person-
datasikkerheden.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens log over brud pa
persondatasikkerheden og observeret, at loggens anvendes til er-
faringsopsamling.

Vi har konstateret, at der ikke har veeret konstateret haendelser,
som har medfert brud pa persondatasikkerheden i erkleeringsperi-
oden. Vi har derfor ikke kunnet teste kontrollen for implemente-
ring og effektivitet.

Ingen afvigelser konstateret.
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Kontrolomrade |

Kontrolmal

»  Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraftale.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Bistand til den dataansvarlige i forhold til brud pa persondata-
sikkerheden

»  Der er udarbejdet procedurer for bistand til dataansvar-
lige ved opfyldelse af bistand i forhold til artikel 33-34.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens procedure for bi-
stand og observeret, at databehandleren bistar den dataansvar-
lige med udlevering, begreensninger eller sletning af personoplys-
ninger til den registrerede.

Vi har konstateret, at der ikke har veeret konstateret haendelser,
som har medfert brud pa persondatasikkerheden i erklaeringsperi-
oden. Vi har derfor ikke kunnet teste kontrollen for implemente-
ring og effektivitet.

Ingen afvigelser konstateret.
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