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2. Indledning

10.

Dessa Bestammelser faststaller personuppgiftsbitradets rattigheter och skyldigheter
nar det behandlar personuppgifter for den personuppgiftsansvariges rakning.

Dessa Bestammelser har utformatsi syfte att parterna ska uppfylla kraven i artikel 28.3 i
Europaparlamentetsoch Radetsforordning (EU) 2016/679 avden 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter samt om upphdvande av direktiv 95/46/EG
(dataskyddsfoérordningen).

| samband med leveransen av tjanster enligt Huvudavtalet av den [datum] samt
eventuella senare tillagg behandlar personuppgiftsbitradet personuppgifter for den
personuppgiftsansvariges rakning i enlighet med dessa Bestammelser.

Bestdmmelserna har foretrade framfér eventuella motsvarande bestammelser i andra
avtal mellan parterna.

Till dessa Bestdmmelser hor fyra bilagor, vilka utgér en integrerad del av
Bestdmmelserna.

Bilaga A innehdller ndrmare uppgifter om behandlingen av personuppgifter, inklusive
behandlingens andamal och art, typer av personuppgifter, kategorier av registrerade
samt behandlingens varaktighet.

Bilaga B innehaller den personuppgiftsansvariges villkor for personuppgiftsbitradets
anvandning av underbitrdden samt en forteckning 6ver de underbitraden vars
anvandning har godkants av den personuppgiftsansvarige.

Bilaga C innehaller den personuppgiftsansvariges instruktioner avseende
personuppgiftshitrddets behandling av personuppgifter, en beskrivning av de
sakerhetsatgardersom personuppgiftsbitradet som minst ska genomféra samt hurtillsyn
Over personuppgiftsbitradet och eventuella underbitraden ska utdvas.

Bilaga D innehaller bestdmmelser avseende andra aktiviteter som inte omfattas av dessa
Bestdmmelser.

Bestammelserna med tillhdrande bilagor ska bevaras skriftligen, inklusive i elektronisk
form, av bada parter.
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1.

DessaBestammelserbefriar inte personuppgiftsbitradet fran de skyldigheter som aligger
personuppgiftsbitradet enligt dataskyddsférordningen eller ndgon annan tillamplig
lagstiftning.

3. Den personuppgiftsansvariges rattigheter och skyldigheter

Den personuppgiftsansvarige ansvarar for att sakerstalla att behandlingen av
personuppgifter sker i enlighet med dataskyddsférordningen (se artikel 24 i
forordningen), dataskyddsbestammelser i annan EU-ratt eller medlemsstaternas
nationella ratt samt dessa Bestdmmelser.

Den personuppgiftsansvarige har ratt och skyldighet att fatta beslut om for vilka
dndamal och med vilka medel personuppgifter far behandlas.

Den personuppgiftsansvarige ansvarar bland annat for att sakerstélla att det finns en
rattslig grund for den behandling av personuppgifter som personuppgiftsbitradet
instrueras att utfora.

4. Personuppgiftsbitradet agerar enligt instruktioner

1.

Personuppgiftsbitradet far endast behandla personuppgifter enligt dokumenterade
instruktioner fran den personuppgiftsansvarige, om inte behandling krévs enligt EU-ratt
eller medlemsstaternas nationella ratt som personuppgiftsbitradet omfattas av. Dessa
instruktioner ska angesi Bilaga A och C. Ytterligare instruktioner kan dven lamnas av
den personuppgiftsansvarige under pagaende behandling av personuppgifter, men
instruktionerna ska alltid dokumenteras och bevaras skriftligen, inklusive i elektronisk
form, tillsammans med dessa Bestammelser.

Personuppgiftsbitradet ska utan dréjsmal underratta den personuppgiftsansvarige om
det enligt personuppgiftsbitrddets beddémning anser att en instruktion strider mot
denna férordning eller dataskyddsbestédmmelser i annan EU-ratt eller
medlemsstaternas nationella ratt.

(Hanvisningar till ’medlemsstat” i dessa bestammelser ska anses avse "EES-medlemsstater.)

5. Sekretess

1.

Personuppgiftsbitradet far endast ge tillgang till personuppgifter som behandlas for den
personuppgiftsansvariges rakning till personer som omfattas av
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personuppgiftsbitradets instruktionsbefogenhet, som har atagit sig att iaktta sekretess
eller omfattas av en lamplig lagstadgad tystnadsplikt, och endast i den utstrackning det
ar nodvandigt. Forteckningen 6ver personer som har beviljats atkomst ska lépande ses
dver. Pa grundval av denna 6versyn ska atkomsten till personuppgifter aterkallas om
dtkomsteninte langre ar nddvandig, och personuppgifterna ska darefter inte langre
vara tillgangliga fér dessa personer.

2. Personuppgiftsbitradet ska pa begaran av den personuppgiftsansvarige kunna visa att
de berodrda personer som omfattas av personuppgiftsbitradets instruktionsbefogenhet
ar bundna av ovan namnda tystnadsplikt eller sekretessforpliktelse.

6. Behandlingssakerhet

1. Artikel 32 i dataskyddsférordningen anger att den personuppgiftsansvarige och
personuppgiftsbitrddet, med beaktande av den senaste tekniska utvecklingen,
genomférandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna, av varierande sannolikhet och allvarlighetsgrad for fysiska
personers rattigheter och friheter, ska vidta lampliga tekniska och organisatoriska
atgarder for att sakerstalla en sdkerhetsniva som ar anpassad till dessa risker.

Den personuppgiftsansvarige ska beddéma de risker for fysiska personers rattigheter och
frineter som behandlingen medfor och vidta dtgarder for att hantera dessa risker.
Beroende pa deras relevans kan sddana atgarder omfatta:

a. pseudonymisering och kryptering av personuppgifter

b. formaga att sakerstalla fortiopande konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystem och behandlingstjanster

c. formaga att i ratt tid aterstalla tillgangligheten till och dtkomsten till
personuppgifter vid en fysisk eller teknisk incident

d. ett forfarande for regelbunden testning, bedémning och utvardering av
effektiviteten hos de tekniska och organisatoriska atgarderna for att sakerstéla
behandlingssakerheten.

2. Enligt artikel 32 i forordningen ska personuppgiftsbitrddet, oberoende av den
personuppgiftsansvarige, aven beddma de risker for fysiska personers rattigheter och
frineter som behandlingen medfor och vidta atgarder for att hantera dessa risker. For
denna beddmning ska den personuppgiftsansvarige tillhandahalla den information som
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ar nbdvandig for att personuppgiftsbitradet ska kunna identifiera och bedéma sadana
risker.

3. Darutover ska personuppgiftsbitradet bista den personuppgiftsansvarige med att
uppfylla dennes skyldigheter enligt artikel 32 i férordningen, bland annat genom att
tillhandahalla den information som ar nédvandig om de tekniska och organisatoriska
sakerhetsatgarder som personuppgiftsbitradet redan har genomfoért enligt artikel 32 i
forordningen, samt all annan information som &r noddvandig fér att den
personuppgiftsansvarige ska kunna uppfylla sina skyldigheter enligt artikel 32.

Om hanteringen av de identifierade riskerna, enligt den personuppgiftsansvariges
beddmning, kraver att ytterligare dtgarder genomférs utdver de atgarder som
personuppgiftsbitradet redan har genomfort, ska den personuppgiftsansvarige ange
dessa ytterligare atgarder i Bilaga C.

/. Anvandning af underbitraden

1. Personuppgiftsbitradet ska uppfylla de villkor som anges i artikel 28.2 och 28.4 i
dataskyddsforordningen for att fa anlita ett annat personuppgiftsbitrade (ett
underbitrade).

2. Personuppgiftsbitradet far sdledes inte anlita ett underbitrade for att fullgéra dessa
Bestdmmelser utan féregdende allmant skriftligt godkadnnande fran den
personuppgiftsansvarige.

3. Personuppgiftshitradet har den personuppgiftsansvariges allmanna godkannande att
anlita underbitraden. Personuppgiftsbitradet ska skriftligen underratta den
personuppgiftsansvarige om eventuella planerade férandringar avseende tillagg eller
utbyte av underbitraden med minst 30 dagars varsel och darigenom ge den
personuppgiftsansvarige mojlighet att invanda mot sddana fordndringar innan det eller
de berdérda underbitradena anlitas. Langre underrattelsefrist for specifika
behandlingsaktiviteter kan anges i Bilaga B. Forteckningen éver de underbitraden som
den personuppgiftsansvarige redan har godkant framgar av Bilaga B.

4. Nar personuppgiftsbitradet anlitar ett underbitrade fér att utféra specifika
behandlingsaktiviteter ~ for den personuppgiftsansvariges  rakning, ska
personuppgiftsbitradet genom avtal eller annat rattsligt dokument enligt EU -ratten eller
medlemsstaternas nationella ratt dlagga underbitradet samma dataskyddsskyldigheter
som foljer av dessa Bestammelser. Darigenom ska sarskilt tillrdckliga garantier
sakerstallas for att underbitradet genomfor de tekniska och organisatoriska dtgarderna
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pa ett sddant satt att behandlingen uppfyller kraven i dessa Bestdmmelser och i
dataskyddsfoérordningen.
Personuppgiftsbitradet ansvarar darfor for att sékerstalla att underbitradet som minst
uppfyller personuppgiftsbitradets skyldigheter enligt dessa Bestéammelser och
dataskyddsférordningen.

5. Avtal om underbitrade(n) och eventuella senare dandringar av sddana avtal ska, pa den
personuppgiftsansvariges begaran, tillhandahallas den personuppgiftsansvarige i kopia.
Darigenom ges den personuppgiftsansvarige mojlighet att sakerstalla att underbitradet
har alagts motsvarande dataskyddsskyldigheter som foljer av dessa Bestammelser.
Bestammelser om kommersiella villkor som inte pdaverkar innehéallet i
underbitradesavtalet ur dataskyddssynpunkt behover inte Iamnas ut till den
personuppgiftsansvarige.

6. Personuppgiftshitradet ska, dar sa ar mojligt, i sitt avtal med underbitradetinféra den
personuppgiftsansvarige som férmanstagande tredje part vid personuppgiftsbitradets
konkurs, sa att den personuppgiftsansvarige kan intrédda i personuppgiftsbitrédets
rattigheter och goéra dem géllande gentemot underbitradden, exempelvis for att kunna
instruera underbitradet att radera personuppgifterna.

7. Om underbitradet  inte  uppfyller  sina dataskyddsskyldigheter,  forblir
personuppgiftshitradet fullt ansvarigt gentemot den personuppgiftsansvarige for
fullgbrandet av underbitrddets skyldigheter. Detta paverkar inte de registrerades
rattigheter enligt dataskyddsférordningen, inklusive sarskilt artiklarna 79 och 82,
gentemot den personuppgiftsansvarige och personuppgiftsbitradet, inklusive
underbitradet.

8. Overforing till tredjeland eller internationella organisationer

1. Varje overforing av personuppgifter till tredjeland eller internationella organisationer far
endast ske av personuppgiftsbitradet pa grundval av dokumenterade instruktioner fran
den personuppgiftsansvarige och ska alltid genomfdras i enlighet med kapitel V i
dataskyddsférordningen.

2. Om en dverforing av personuppgifter till tredjeland eller internationella organisationer,
som personuppgiftsbitrddet inte har instruerats att genomféra av den
personuppgiftsansvarige, kravs enligt EU-ratt eller mediemsstaternas nationella ratt som
personuppgiftsbitradet omfattas av, ska personuppgiftsbitradet underratta den
personuppgiftsansvarige om detta rattsliga krav innan behandlingen pabdrjas, savida
inte sddan underrattelse ar forbjuden enligt den aktuella lagstiftningen av hansyn till
viktiga allmanna intressen.
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3. Utan dokumenterade instruktioner fran den personuppgiftsansvarige far
personuppgiftshitradet sdledes inte inom ramen for dessa Bestdmmelser:

a. Overfora personuppgifter till  en personuppgiftsansvarig eller ett
personuppgiftsbitrade i ett tredjeland eller till en internationell organisation

b. anfértro behandling av personuppgifter at ett underbitrade i ett tredjeland
behandla personuppgifterna i ett tredjeland

4. Den personuppgiftsansvariges instruktioner avseende dverforing av personuppgifter til
ett tredjeland, inklusive den eventuella dverforingsmekanism enligt kapitel V i
dataskyddsférordningen som 6verféringen grundar sig pa, ska anges i Bilaga C.6 och
Bilaga B, B.1.

5. Dessa Bestammelser ska inte forvaxlas med de standardavtalsklausuler som avses i
artikel 46.2 c och d i dataskyddsforordningen, och dessa Bestammelser kan inte utgora
en grund for dverforing av personuppgifter enligt kapitel V i dataskyddsférordningen.

9. Bitrade till den personuppgiftsansvarige

1. Personuppgiftshitradet ska, med beaktande av behandlingens art, i mojligaste man bista
den personuppgiftsansvarige genom lampliga tekniska och organisatoriska atgarder for
att den personuppgiftsansvarige ska kunna uppfylla sin skyldighet att besvara
begaranden om utdvande av de registrerades rattigheter enligt kapitel Il i
dataskyddsférordningen.

Detta innebér att personuppgiftsbitradet i mojligaste man ska bista den
personuppgiftsansvarige med att sakerstalla efterlevnaden av:

a. informationsskyldigheten vid insamling av personuppgifter fran den
registrerade

b. informationsskyldigheten nar personuppgifter inte har samlats in fran den
registrerade

c. ratten till tilgang (registerutdrag)

d. ratten till rattelse

e. ratten till radering (“ratten att bli bortglémd”)

f. ratten till begransning av behandling

g. underrattelseskyldigheten i samband med rattelse eller radering av
personuppgifter eller begransning av behandling

h. ratten till dataportabilitet

i. ratten att gorainvandningar
j. ratten attinte bli féremal for ett beslut som enbart grundas pd automatiserad
behandling, inklusive profilering
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2. Utover personuppgiftsbitradets skyldighet att bistd den personuppgiftsansvarige enligt
punkt 6.3 ska personuppgiftsbitradet, med beaktande av behandlingens art och den
information som &r tillgdnglig for personuppgiftsbitradet, dven bistd den
personuppgiftsansvarige med:

a. den personuppgiftsansvariges skyldighet att utan onédigt dréjsmal och, om
mojligt, senast 72 timmar efter att ha fatt kdnnedom om en
personuppgiftsincident anmala denna till den behdriga tillsynsmyndigheten,
Integritetsskyddsmyndigheten (IMY), sadvida det inte &r osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rattigheter och
frineter

b. den personuppgiftsansvariges skyldighet att utan onodigt dréjsmal informera
den registrerade om en personuppgiftsincident nar incidenten sannolikt leder till
en hog risk for fysiska personers rattigheter och friheter

c. den personuppgiftsansvariges skyldighet att fére behandlingen genomféra en
beddmning av de planerade behandlingsatgardernas konsekvenser for skyddet
av personuppgifter (en konsekvensbeddmning avseende dataskydd)

d. den personuppgiftsansvariges skyldighet att samrada med den behdriga
tillsynsmyndigheten, Integritetsskyddsmyndigheten (IMY), fére behandlingen,
omen konsekvensbeddmning avseende dataskyddyvisar att behandlingen skulle
medféra en hog risk i avsaknad av atgarder som den personuppgiftsansvarige
vidtar for att minska risken.

3. ParternaskaiBilaga C ange de nddvéandiga tekniska och organisatoriska atgarder genom
vilka personuppgiftsbitradet ska bistd den personuppgiftsansvarige samt i vilken
omfattning och utstrédckning saddant bistand ska lamnas. Detta galler for de skyldigheter
som foljer av punkt 9.1 och 9.2 i Bestammelserna.

10. Underrattelse om personuppgiftsincidenter

1. Personuppgiftsbitradet  ska utan onddigt  drdjsmal underratta  den
personuppgiftsansvarige efter att ha blivit medvetet om att en personuppgiftsincident
har intraffat.

2. Personuppgiftshitradets underréattelse till den personuppgiftsansvarige ska om mojligt
ske senast 24 timmar efter att personuppgiftsbitradet fatt kinnedom om incidenten, sa
att den personuppgiftsansvarige kan uppfylla sin skyldighet att anmala
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personuppgiftsincidenten till den behdoriga tillsynsmyndigheten enligt artikel 33 i
dataskyddsfoérordningen.

3. lenlighet med punkt 9.2 aska personuppgiftsbitradet bistd den personuppgiftsansvarige
med att anmala incidenten till den behdriga tillsynsmyndigheten. Detta innebar att
personuppgiftsbitradet ska bista med att tillhandahalla féljande information, som enligt
artikel 33.3 ska inga i den personuppgiftsansvariges anmalan av incidenten till den
behdriga tillsynsmyndigheten:

a. personuppgiftsincidentens art, inklusive, om mojligt, de kategorier av och det
ungeférliga antalet registrerade som berdrs samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berors

b. de sannolika konsekvenserna av personuppgiftsincidenten

c. de atgarder som den personuppgiftsansvarige har vidtagit eller féreslar att vidta for
att hantera personuppgiftsincidenten, inklusive, om relevant, atgarder for att
begransa dess eventuella negativa effekter.

4. Parterna skaiBilaga C ange vilken information personuppgiftsbitrddet ska tillhandahalla
inom ramen for sitt bistand till den personuppgiftsansvarige avseende dennes skyldighet
att anmala personuppgiftsincidenter till den behdriga tillsynsmyndigheten.

11. Radering av uppgifter

1. Vid upphoérande av de tjanster som avser behandling av personuppgifter ar
personuppgiftsbitradet skyldigt att radera samtliga personuppgifter som har behandlats
for den personuppgiftsansvariges rakning och bekrafta for den personuppgiftsansvarige
att uppgifterna har raderats, savida inte EU-ratten eller medlemsstaternas nationella réatt
foreskriver att personuppgifterna ska bevaras.

12. Revision, inklusive inspektion

1. Personuppgiftsbitradet ska tillhandahalla all information som ar ndédvandig for att visa att
kraven i artikel 28 i dataskyddsférordningen och dessa Bestammelser efterlevs samt
mojliggdra och bidra till revisioner, inklusive inspektioner, som genomfors av den
personuppgiftsansvarige eller av en annan revisor som bemyndigats av den
personuppgiftsansvarige.

2. Rutinerna for den personuppgiftsansvariges revisioner, inklusive inspektioner, hos
personuppgiftsbitradet och dess underbitrdden anges narmare i Bilaga C.7 och C.8.
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3.

Personuppgiftsbitradet ar skyldigt att ge tillsynsmyndigheter som enligt géllande
lagstiftning har ratt till tilltrade till den personuppgiftsansvariges eller
personuppgiftshitradets lokaler, eller representanter som agerar pa
tillsynsmyndighetens vagnar, tillgang till personuppgiftsbitradets fysiska lokaler mot
uppvisande av giltig legitimation.

13. Parternas avtal om andra forhallanden

Parterna kan komma Overens om andra bestdmmelser avseende tjansten och
behandlingen av personuppgifter, exempelvis betraffande skadestdndsansvar, sa lange
dessa bestammelserinte direkt eller indirekt strider mot Bestammelserna eller forsamrar
denregistrerades grundlagganderattigheter och frineter enligt dataskyddsférordningen.

14. Ikrafttradande och upphorande

1.

Bestammelserna trader i kraft den dag da bada parter har undertecknat dem.

Bada parter kan begara att Bestammelserna omférhandlas om lagéndringar eller brister i
Bestdmmelserna ger anledning till detta.

Bestammelserna géller salangetjansten avseende behandling av personuppgifter pagar.
Under denna period kan Bestammelserna inte sdgas upp, savida inte parterna traffar
avtal om andra bestdmmelser som reglerar tillhandahallandet av tjansten avseende
behandling av personuppgifter.

Omtillhandahallandet av tjansterna avseende behandlingav personuppgifter upphdroch
personuppgifterna har raderats i enlighet med punkt 11.1 och Bilaga C.4, kan
Bestammelserna sagas upp av endera parten genom skriftligt meddelande.

Underskrifter

For den personuppgiftsansvariges rakning

Namn [NAMN]

Befattning [BEFATTNING]
Telefonnummer [TELEFONNUMMER]
E-post [E-POST]
Underskrift
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For personuppgiftsbitradets rdkning

Namn Hans-Erik Schou

Befattning Verkstallande direktor
Telefonnummer +45 65 9180 22

E-post Hans-Erik.Schou@vitecsoftware.com
Underskrift

15.Kontaktpersoner hos den personuppgiftsansvarige och
personuppgiftsbitradet

1. Parterna kan kontakta varandra genom nedanstdende kontaktpersoner.

2. Parterna ar skyldiga att fortlépande informera varandra om andringar avseende

kontaktpersonerna.

Namn [NAMN]

Befattning [BEFATTNING]
Telefonnummer [TELEFONNUMMER]
E-post [E-POST]

Kontaktpersonen hos den personuppgiftsansvarige uppmanas att prenumerera pa vart
GDPR-informationsbrev, eftersom personuppgiftsbitradet informerar om andringar i vart
personuppgiftsbitraddesavtal via denna kanal:
https://www.vitec-mv.com/se/nyhetsbrev/.

| GDPR-informationsbrevet informerar personuppgiftsbitradet d&ven om annat GDPR-
relaterat innehall.

Om den personuppgiftsansvarige inte dnskar prenumerera pa denna informationskanal,
vanligen informera Vitec MV om detta, sd att vi kan kontakta den
personuppgiftsansvariges kontaktperson direkt.

Kontakt hos den personuppgiftsansvarige vid personuppgiftsincident enligt avsnitt 10

E-post: [E-POST]
Namn Hans-Erik Schou
Befattning Verkstallande direktor

Telefonnummer + 4563126015
E-post support.mv@vitecsoftware.com


mailto:Hans-Erik.Schou@vitecsoftware.com

AVITEC Side 13 (27)

Bilaga A Uppgifter om behandlingen

A.1. Andamélet med personuppgiftsbitrddets behandling av personuppgifter fér den
personuppgiftsansvariges rakning

Personuppgiftsbitradet tillhandahaller, som ett led i fullgérandet av Huvudavtalet, féljande
digitala hjalpmedel/programvaruprodukter till den personuppgiftsansvarige:
e IntoWords

Personuppgiftshitraddets programvaruprodukter stodjer och férenklar anvandarens bearbetning
av text. Med bearbetning av text avses fdljande processer:

e Textforstdelse: Produkten hjalper anvandaren att forstd skriven text genom funktioner
som upplasning och markering av text.

e Textproduktion: Anvandaren far stod genom funktioner sdsom ordprediktion,
stavningsstod, dversattning och tal-till-text.

A.2. Personuppgiftsbitradets behandling av personuppgifter fér den personuppgiftsansvarige s
rakning avser huvudsakligen (behandlingens art)

Personuppgiftsbitradets behandling av personuppgifter avser huvudsakligen att, for den
personuppgiftsansvariges rakning, autentisera inloggningsuppgifter i syfte att tillhandahalla de
tjdnster som anges i punkt A.1.

Personuppgiftsbitrddets programvaruprodukter stodjer och férenklar anvandarens bearbetning
av text i enlighet med punkt A.1.

Personuppgiftsbitradets produkter samlar in och registrerar uppgifter om anvandaren vid
skapandet av inloggnings- eller anvandarkonto samt vid anvandningen av produkterna och
tjiansterna for att kunna tillhandahalla den avtalade tjansten.

Vid anvandning av MV-Login skapar den personuppgiftsansvariges administrator sjalv
anvandarinloggningar.

A. 3. Behandlingen omfattar f6ljande kategorier av personuppgifter om de registrerade

Kommunkunder
Samtliga kommunkunder i Danmark anvander UNI-C, i Norge anvands Feide, i Sverige anvands
Skolfederationen och i Nederlanderna anvands Entree. For vissa offentliga kunder anvands
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Google IdP eller Microsoft IdP, och i dessa fall exponeras endast tenant-ID eller rotdoman. Dessa
uppgifter likstalls med skolkod.

De uppgifterom anvandaren som gors tillgangliga for personuppgiftsbitradet vid inloggning och
anvandning av tjansten omfattar féljande:

- Roll (t.ex elev eller larare)

- Skolekod (institutionsnummer)

- Klassbeteckning

- Inloggning/hash

- Textforstdelse: | samband med tillhandahallandet av tjansterna kan uppldsning av
markerad text innehalla personuppgifter som férekommer i sjélva texten.

- Textproduktion: | samband med tillhandahallandet av tjansterna kommer texten att
innehélla de uppgifter, inklusive personuppgifter, som slutanvandaren skriver.

- Tal-till-text:1samband med tillhandahallandet av tjansterna kommer ljudfilen att innehdlla
slutanvandarens rost samt de uppgifter som slutanvandaren eventuellt dikterar och
uppgifter som kan harledas fran résten eller ljudet, exempelvis uppgifter om kén och
sprak.

- Oversattning: | samband med tillhandahallandet av tjinsterna kommer den dversatta
texten att innehdlla de uppgifter, inklusive personuppgifter, som slutanvandaren skriver.

Personuppgiftsbitradetbehandlarsom utgdngspunktinte sarskilda kategorier av personuppgifter
(kénsliga personuppgifter enligt artikel 9) enligt dessa Bestédmmelser, om inte den
personuppgiftsansvarige har Iamnat instruktion om detta i Avtalet, i andra sarskilt ingangna avtal
eller i tillagg till dessa.

Om den personuppgiftsansvarige eller den personuppgiftsansvariges slutanvandare 6verfor eller
pa annat satt tillgangliggér sarskilda kategorier av personuppgifter till eller via
personuppgiftsbitradet, inklusive dess underbitrdden, och omfattningen av sddan behandling
bestdms och kontrolleras av den personuppgiftsansvarige, ska den personuppgiftsansvarige
anses ha instruerat personuppgiftsbitradet att behandla dessa sarskilda kategorier av
personuppgifter i enlighet med dessa Bestammelser.

Det bor noteras att de uppgifter som slutanvandaren 6verfér i samband med tillhandahallandet
av tjansterna endast lagras under 7 (sju) dagar i syfte att tillhandahalla tjansten samt eventuell
support. Darefter raderas uppgifterna.

Féretagskunder

| detta fall fungerarinloggningen pa samma satt som exempelvis via Skolfederationen, men det
ar helt upp till kunden vilka uppgifter som medféljer vid inloggningen.

De uppgifter om anvandaren som gors tillgangliga for personuppgiftsbitradet vid inloggning
omfattar foljande:
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- Roll (t.ex medarbetare eller administrator)

- Inloggning/hash

- Textforstdelse: | samband med tillhandahdllandet av tjansterna kan upplasning av
markerad text innehalla personuppgifter som férekommer i sjalva texten.

- Textproduktion: I samband med tillhandahdllandet av tjansterna kommer texten att
innehalla de uppgifter, inklusive personuppgifter, som slutanvandaren skriver.

- Tal-till-text:1samband med tillhandahallandet av tjansterna kommer ljudfilen att innehdlla
slutanvandarens rost samt de uppgifter som slutanvandaren eventuellt dikterar och
uppgifter som kan harledas fran rosten eller ljudet, exempelvis uppgifter om kén och
sprak.

- Oversattning: | samband med tillhandaha&llandet av tj&nsterna kommer den dversatta
texten att innehalla de uppgifter, inklusive personuppgifter, som slutanvandaren skriver.

Personuppgiftsbitrddetbehandlar som utgadngspunktinte sarskilda kategorier av personuppgifter
(kénsliga personuppgifter enligt artikel 9) enligt dessa Bestdmmelser, om inte den
personuppgiftsansvarige har ldmnat instruktion om detta i Avtalet, i andra séarskilt ingdngna avtal
eller i tillagg till dessa.

Om den personuppgiftsansvarige eller den personuppgiftsansvariges slutanvandare 6verfor eller
pd annat satt tillgangliggor sarskilda kategorier av personuppgifter till eller via
personuppgiftsbitradet, inklusive dess underbitrdden, och omfattningen av sddan behandling
bestams och kontrolleras av den personuppgiftsansvarige, ska den personuppgiftsansvarige
anses ha instruerat personuppgiftsbitradet att behandla dessa sarskilda kategorier av
personuppgifter i enlighet med dessa Bestammelser.

Det bor noteras att de uppgifter som slutanvandaren 6verfér i samband med tillhandahallandet
av tjansterna endast lagras under 7 (sju) dagar i syfte att tillhandahalla tjansten samt eventuell

support. Darefter raderas uppgifterna.

A.4. Behandlingen omfattar féljande kategorier av registrerade

Anstéllda hos den personuppgiftsansvarige

Elever/studerande hos den personuppgiftsansvarige 6ver 18 ar

Elever/studerande hos den personuppgiftsansvarige under 18 ar

Ovriga registrerade, exempelvis medborgare
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A.5. Personuppgiftsbitrédets behandling av personuppgifter fér den personuppgiftsansvariges
rakning far paborjas efter att dessa Bestammelser har tratt i kraft. Behandlingen har foljande
varaktighet:

Personuppgiftshitrddets behandling av personuppgifter for den personuppgiftsansvariges
rakning pabdrjas nar Huvudavtalet trader i kraft och pagar till senast 30 dagar efter att
Huvudavtalet har upphort. Personuppgiftsbitradet ska dessférinnan ha raderat samtliga
personuppgifter som tillhdr den personuppgiftsansvarige.

Nar det galler radering av specifika slutanvandare hos kommun- och féretagskunder ar

raderingen beroende av att den personuppgiftsansvarige informerar personuppgiftsbitradet om
detta, varefter radering kommer att ske.

Bilag B Underbitraden

B.1. Godkanda underbitrédden
Ved Vid Bestammelsernas ikrafttradande har den personuppgiftsansvarige godkant
anvandningen av foljande underbitraden:

ORGANISATIONS- ADRESS BESKRIVNING AV

NUMMER BEHANDLING
UpCloud OY | 2431560-5 Aleksanterinkatu 15B, 7th floor, | Serverhosting
00100 Helsinki, Finland

Vid bestammelsernas ikrafttradande har den personuppgiftsansvarige godkant anvandningen av
ovan namndaunderbitrddenforden beskrivna behandlingsaktiviteten. Personuppgiftsbitradet far
inte, utan denpersonuppgiftsansvariges skriftliga godkannande, anlita ettunderbitrade for nagon
annan behandlingsaktivitet an den som beskrivits och avtalats, eller anlita ett annat underbitréde
for denna behandlingsaktivitet.

B.2. Underréattelse fér godkdnnande av underbitraden

I enlighet med punkt 7.3 ska personuppgiftsbitradet underratta den personuppgiftsansvarige om
eventuella planerade andringar avseende de underbitrdden som anges i B.1 ovan med minst
trettio (30) dagarsvarsel. Darigenom ges denpersonuppgiftsansvarige mojlighet att invanda mot
sadana andringar innan de genomforsi samband med tillhandahallandet av tjansterna for den
personuppgiftsansvariges réakning.
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Bilaga C Instruktion avseende behandling av personuppgifter

C.1. Behandlingens féremal/instruktion

Personuppgiftshitrddets behandling av personuppgifter fér den personuppgiftsansvariges
rakning sker genom att personuppgiftsbitradet utfor féljande:

Personuppgiftsbitradet mojliggdr for den personuppgiftsansvarige och dennes anvandare att
skapa anvandarkonton/inloggning sa& att anvandaren kan nyttja de tjanster som
personuppgiftshitradets produkter och tjanster tillhandahaller, enligt beskrivningen i Bilaga A.

C.2. Behandlingssékerhet

Personuppgiftsbitradet ska genomfdra lampliga tekniska och organisatoriska kontroller och
atgarder for att sakerstalla konfidentialitet, integritet och tillganglighet for de personuppgifter
som behandlas féor den personuppgiftsansvariges rakning. Personuppgifter ska klassificeras
korrekt och lampliga sdkerhetskontroller ska genomféras utifran denna klassificering.

| samband med tillhandahdllandet av tjanster for den personuppgiftsansvariges rakning ska
personuppgiftsbitradet som ett minimum genomféra féljande sakerhetskontroller, vilka baseras
pad principerna i ISO 27001-standarden samt kontrollerna i kontrollmadl B avseende
behandlingssakerhet i ISAE 3000-utldtandet:

C.2.1. Informationssdkerhetspolicy

C.2.1.1. Personuppgiftsbitradet, inklusive dess leverantérer och medarbetare, ska vid var tid félja
den interna informationssakerhetspolicyn, som ar anpassad till principerna i I1ISO 27001-
standarden och innehéller rutiner som syftar till att skydda den personuppgiftsansvariges data
och personuppgifter s& lange dessa forvaras eller pd annat satt behandlas av
personuppgiftsbitradet.

C.2.1.2. Personuppgiftsbitradet ska, efter att ha genomfdrt en formell riskbeddmning,
regelbundet testa interna sékerhetspolicyer, planer och kontroller. Resultatet av sddana tester
ska kommuniceras till personuppgiftsbitradets ledning, och resultat som direkt pave rkar
behandlingen av personuppgifter ska atgardas utan oskaligt dréjsmal.

C.2.1.3. Personuppgiftsbitradet ska uppratthalla och fdlja principernai ISO 27001- eller ISO
27701-standarderna inom ramen for sitt interna efterlevnadsprogram for informationssakerhet
och dataskydd.



AVITEC Side 18 (27)

C.2.2. Organisering av informationssékerhet

C.2.2.1. Personuppgiftsbitradets informationssakerhetsorganisation ska vara organiserad pa ett
sadant satt att informationssékerheten kan styras effektivt och att malen for
informationssakerheten kan uppnas.

Vidare ska personuppgiftsbitradet:

a. uppratthalla tillrackligt kvalificerad personal med tydligt definierade roller och
ansvarsomraden inom informationssikerhetsorganisationen for att samordna
inférandet av sakerhetsrutiner inom personuppgiftsbitradets organisation.

b. faststalla krav avseende informationens kanslighet, skydd och utldmnande samt
arligen omprova sadana krav.

C. separeraarbetsuppgifter, roller och ansvar for att férhindra obehérig anvandning av
personuppgiftshitradets verksamhetskritiska informationstillgangar.

C.2.3. Personalfragor

C.2.3.1. Bakgrundskontroller av medarbetare med tillgang till personuppgifter ska genomféras i
enlighet med tilldmplig lagstiftning, dvriga regulatoriska krav och etiska riktlinjer och ska utforas
for varje enskild person som ett minimum vid anstélining, sdvida detta inte strider mot gallande
lagstiftning. Omfattningen av bakgrundskontrollerna ska std i proportion till den aktuella
medarbetarens roll, kdnsligheten hos de uppgifter som rollen ger tillgang till samt de risker som
kan uppsta vid missbruk av uppgifterna.

C.2.3.2. Personuppgiftshitradet ska sakerstalla att all personal har undertecknat en
sekretessforbindelse som en del av sitt anstéallningsavtal.

C.2.3.3. Personuppgiftsbitradet ska sakerstalla att dess anvandare har tillracklig medvetenhet
om informationssédkerhet och endast har behorig atkomst till data, sa att de forstar sina
ansvarsomraden betraffande sakerheten for den personuppgiftsansvariges data och
personuppgifter.

C.2.3.4. Personuppgiftshbitradet ska sakerstélla att alla nddvandiga rutiner genomfors for
personuppgiftsbitrddets medarbetare vid férandring av arbetsroll, upphdrande av
arbetsuppgifter samt vid avslutande av anstallning, kontrakt eller annat avtalsférhallande.

C.2.4. Hantering av tillgangar
C.2.4.1. Personuppgiftsbitradet ska uppratthalla rutiner for identifiering, kontroll samt hantering

av dgarskap och sakerhetsklassificering av kritiska tillgdngar samt den personuppgiftsansvariges
data och personuppgifter som lagras i personuppgiftsbitradets datace nterinfrastruktur.
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C.2.4.2. Personuppgiftsbitradet ska utarbeta policyer for godtagbar anvandning av data och
tillgangar samt kommunicera dessa till samtliga relevanta anvandare av dess tillgdngar och data.

C.2.4.3. Personuppgiftsbitradet ska implementera formella och dokumenterade rutiner for
systemhérdning och grundkonfigurering (baseline -konfigurering). Programvara eller hardvara
som inte langre stods far inte anvandas.

C.2.5. Atkomstkontroll

C.2.5.1. Personuppgiftsbitradet ska implementera kontroller for att sékerstalla atkomsten till de
personuppgifter som behandlas fér den personuppgiftsansvariges rakning.

C.2.5.2. Anvéandaratkomsten till de av personuppgiftsbitradets system och applikationer som
lagrar eller ger atkomst till personuppgifter ska kontrolleras genom en saker inloggningsprooess.

C.2.5.3. Personuppgiftsbitrddets personal ska ges atkomst till sddana personuppgifter endast
utifran verksamhetsmassigt behov och enligt principen om minsta privilegium (least privilege),
med beaktande av respektive persons roll och ansvarsomrade.

C.2.5.4. Personuppgiftsbitrddet ska dvervaka och begransa atkomsten till hjalpprogram som kan
kringga sakerhetskontroller i system eller applikationer. Administrativa behorigheter pa
slutenheter (endpoints) ska vara begransade.

C.2.5.5. Atkomst till samtliga av personuppgiftsbitradets system skyddas genom
multifaktorautentisering (MFA), och samtliga medarbetare hos personuppgiftshitradet med
dtkomst till driftmiljoer har undertecknat en uttkad sekretessforbindelse.

C.2.5.6. Den formella processen for att i ratt tid dterkalla dtkomst till personuppgifter ska foljas
nar en person inte langre har behov av dtkomst till uppgifterna.

C.2.6. Kryptografi

C.2.6.1. Personuppgiftsbitradet ska sakerstalla att personuppgifter som behandlas fér den
personuppgiftsansvariges rakning skyddas under lagring och 6verféringgenomanvandning av
stark kryptering. Krypteringen ska motsvara allmant vedertagna branschstandarder och

implementeras i enlighet med personuppgiftsbitradets krypteringsstandard.

C.2.6.2. Leverantoren skaimplementerarutiner forhanteringav krypteringsnycklar som omfattar:
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o

Generering av krypteringsnycklar med godkand nyckelldangd.

b. Saker distribution, aktivering, lagring, aterstélining samt utbyte/uppdatering av
krypteringsnycklar.

c. Omedelbar aterkallelse (avaktivering) av krypteringsnycklar vid kompromettering eller
vid forandring av en medarbetares ansvarsomrade.

d. Aterstéllning av krypteringsnycklar som har gatt forlorade, skadats eller upphértatt galla.

e. Sakerhetskopiering och arkivering av krypteringsnycklar samt uppratthallande av historik
over krypteringsnycklar.

f. Faststéllande av tidpunkter for aktivering och avaktivering av definierade
krypteringsnycklar.

g. Begransning av dtkomst till krypteringsnycklar till behoriga personer.

C.2.6.3. Produkterna anvander kryptering bade “in transit” och "at rest”. Detta innebér bland
annat att samtligaanslutningartill backend-system ar krypterade med TLS v1.2/1.3 vid 6verfdring
("in transit”). Krypteringen vid lagring (“at rest”) beror pa lagringsmediet, men AES-256 anvands i
de flesta fall.

C.2.7. Fysisk sdkerhet och miljdsdkerhet

C.2.7.1. Personuppgiftshitradet ska genomféra ldmpliga fysiska sdkerhetskontroller i syfte att
sakerstalla konfidentialitet, integritet och tillganglighet for de personuppgifter som behandlas for
den personuppgiftsansvariges rakning pa personuppgiftsbitradets anlaggningar, kunders lokaler
eller andra externa platser. Kontrollerna ska regelbundet ses Over for att sakerstélla deras
effektivitet.

C.2.7.2. Personuppgiftsbitradet ska dock som minst genomféra féljande fysiska
sakerhetsatgarder pa sina kontor:

a. Fysisk passerkontroll for byggnader och kritiska omraden
b. Receptionsomraden som dvervakas av receptionspersonal eller sdkerhetsvakter
c. Loggning av fysisk dtkomst eller forsok till sadan dtkomst.

C.2.7.3. Personuppgiftsbitradet anvander en kontrollerad driftmilj¢ placerad inom EU/EES.
Personuppgiftsbitrddethar implementerat tekniska och organisatoriska dtgarder som sakerstaller
loggning av atkomst till och aktiviteteri drift- och produktionsmiljder. Loggningen mojliggor
sparbarhet av behdriga medarbetares atkomst och atgarder i syfte att uppréatthdla
informationssakerhet, hantera incidenter och genomfora revision.

Logguppgifter lagras under en begransad och dokumenterad period i enlighet med
personuppgiftsbitradets interna policyer och raderas eller anonymiseras darefter.
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C.2.8. Driftssdkerhet

C.2.8.1. Personuppgiftsbitradet ska implementera kontroller som identifierar och férhindrar
skadlig programvara (malware), skadlig kod och obehorig kérning av kod. Kontrollerna ska
regelbundet uppdateras med den senaste tillgangliga tekniken (t.ex. uppdatering av de senaste
signaturerna och definitionerna).

C.2.8.2. Personuppgiftsbitradet ska utféra penetrationstester av system och applikationer som
lagrar personuppgifter eller ger atkomst till personuppgifter.

C.2.8.3. Personuppgiftsbitradet skaimplementeraen processfor hantering av uppdateringar och
sarbarheter i system och applikationer for identifiering, rapportering och avhjalpande av
sarbarheter.

C.2.8.4. Personuppgiftsbitradet ska genereraadministratérs- och handelseloggar for system och
applikationer som lagrar personuppgifter eller ger dtkomst till personuppgifter.

C.2.8.5. Personuppgiftsbitradet ska regelbundet granska systemloggar (minst en gang per
manad) for att identifiera systemavbrott, fel eller mojliga sdkerhetsincidenter som paverkar
personuppgifterna. Avhjalpande atgarder skavidtas for att I6sa eller hantera sddana férhallanden
inom den erforderliga tidsramen.

C.2.9. Kommunikationssédkerhet

C.2.9.1. Personuppgiftsbitradet ska etablera en saker VPN-anslutning (Virtual Private Network)
som medarbetarna ska anvanda vid fjarratkomst till personuppgiftsbitradets interna natverk.
Anvandare ska anvanda tvafaktorsautentisering for att fa atkomst via VPN -anslutningen.

C.2.9.2. Personuppgiftsbitradet ska anvanda avancerade brandvaggar for att skydda sitt natverk,
inklusive skydd mot skadlig programvara och avancerade intrdngsforsok i natverket, samt for
segmentering av natverket for att sakerstalla dess robusthet.

C.2.9.3. Personuppgiftsbitradet ska implementera I[dsningar som ar utformade for att dvervaka
och logga aktiviteten i sitt natverk. Loggama ska dvervakas I[6pande for att sdkerhetsincidenter
ska kunna identifieras och hanteras i ratt tid, och de ska lagras i enlighet med
personuppgiftsbitradets formella policyer och rutiner.
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C.2.9.4. Personuppgiftshitradet ska synkronisera systemklockor pd natverksservrar til en
universell tidsstandard (t.ex. UTC) eller via Network Time Protocol (NTP).

C.2.10. Anskaffning, utveckling och underhall av system

C.2.10.1. Personuppgiftshitradets inkdpsprocess for hardvara, programvara och tjanster ska
dokumenteras och omfatta identifiering och bedémning av informationssakerhetsrisker.

C.2.10.2. Personuppgiftsbitradet ska implementera formella, dokumenterade rutiner for styrning
av forandringar i informationssystem, stddjande infrastruktur och anlaggningar.

C.2.10.3. Personuppgiftsbitradet ska etableraen logisk eller fysisk separeringmellan utvecklings -
test- och produktionsmiljder. Anvandares atkomst till programkallkod ska begransas och loggas.

C.2.10.4. Personuppgiftsbitradet ska etablera ett sakert tillvdgagangssatt for systemdesign och
kodning som dokumenteras och integreras i systemutvecklingens livscykel (SDLC). Utvecklare
ska regelbundet delta i utbildning om saker utveckling.

C.2.10.5. Personuppgiftsbitradets andringar i system och applikationer ska testas och uppfylla
faststallda godkannandekriterier innan de implementeras. Testerna ska omfatta relevanta
sakerhetskontroller.

C.2.10.6. Personuppgiftsbitradets produktionsdata far inte anvandas i andra miljoer an
produktionsmiljon. Om sadan anvandning ar oundviklig ska uppgifterna maskeras (t.ex. doljas,
rensas, pseudonymiseras eller anonymiseras), eller sa ska sakerhetskontroller motsvarande dem
som finns i produktionsmiljon inféras i de dvriga miljéerna.

C.2.10.7. Automatiserad statisk analys av kallkod samt avhjalpande av sarbarheter ska
genomforas for personuppgiftsbitradets kallkod fére implementering.

C.2.10.8. Personuppgiftsbitradet ska dvervaka outsourcad systemutveckling som omfattas av
styrningskontroll hos extern leverantér.

C.2.11. Hantering av leverantdrsrelationer

C.2.11.1. Personuppgiftsbitradet ska uppratta och uppratthalla formella avtal med de leverantorer
som ar involverade i hanteringen av tjanster relaterade till personuppgiftsbitradets
informationssystem och, dar s& &r relevant, infoérliva nddvandiga sakerhetskontroller,
sakerhetspolicyer och tjanstenivaavtal.
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C.2.1.2. Personuppgiftshitradet ska regelbundet granska sina externa parters
informationssékerhetskontroller och sékerstalla att dessa kontroller fortsatt ar relevanta i
forhallande till de risker som ar forknippade med de externa parternas behandling av
personuppgifter, med beaktande av den tekniska utvecklingsnivan och kostnaderna for
implementering.

C.2.11.3. Personuppgiftsbitrddet ska begransa externa parters dtkomst till personuppgifter. Nar
atkomst till uppgifter ar ndédvandig for att fullgéra avtalet om tillhandahallande av tjanster ska
personuppgiftsbitradet:
a. ge den personuppgiftsansvarige en forteckning éver de externa parter som behdver
atkomst till personuppgifter
b. endast ge tillstand att fa atkomst till personuppgifter nar det &r nédvandigt for att
tillhandahalla de tjanster som den externa parten har avtalat att leverera
c. registrera den externa partens dtkomst till personuppgifter i systemloggar som omfattas
av personuppgiftsbitradets kontroller fér loggning och 6vervakning.

C.2.12. Hantering av informationssékerhetsincidenter

C.2.12.1. Personuppgiftsbitradet ska utarbeta och uppratthalla en incidentberedskapsplan samt
ett program som innehadller rutiner och instruktioner som ska féljas vid en incident relaterad til
personuppgiftsbitradets datorinfrastruktur. De noddvandiga atgarderna och
kommunikationskanalerna som ska anvandas ska dokumenteras.

C.2.12.2. Personuppgiftsbitradet ska sakerstalla att instruktionerna omfattar lampliga rutiner for
omedelbar underrattelse till personuppgiftsbitradets kunder och andra nédvandiga intressenter
om det faststélls att en sakerhetsincident har orsakat en personuppgiftssakerhetsincident som
innefattar personuppgifter.

C.2.13. Informationssdkerhetssaspekter vid kontinuitets-- beredskaps- og
aterstallningshantering

C.2.13.1. Personuppgiftshitrddet ska ha en plan foér verksamhetskontinuitet och
katastrofberedskap som ska anvandas for att inom rimlig tid aterstalla personuppgiftsbitradets
kritiska system, applikationer och komponenter vid en fysisk eller teknisk incident.

C.2.13.2. Personuppgiftsbitradet ska regelbundet, minst en gang per ar, testa ovanstaende
planer och sakerstalla att de halls uppdaterade.

C.2.13.3 Personuppgiftshitradet ska infoéra rutiner for identifiering och validering av
sakerhetskopior som ar ndodvandiga fér att stddja katastrofberedskapen.
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C.2.13.4 Personuppgiftsbitrddet ska sakerstalla ldmplig lagring av sakerhetskopior for att
uppréatthalla katastrofoeredskapen samt implementera andamalsenliga rutiner for bortskaffande
som uppfyller gallande krav pa lagring och bevarande.

C.3 Bitradets bistand till den personuppgiftsansvarige

Personuppgiftsbitradet ska i mojligaste man, inom nedan angiven omfattning, bistd den
personuppgiftsansvarige i enlighet med Bestdmmelse 9.1 och 9.2 genom att genomfdra foljande
tekniska och organisatoriska atgarder:

P& begaran av den personuppgiftsansvarige kan personuppgiftsbitradet radera alla uppgifter
som &r kopplade till slutanvandaren. For foretags - och kommunkunder forutsatter detta bistand
att uppgifter fran identitetsleverantéren (IdP) tillhandahalls av den personuppgiftsansvarige,
eftersom personuppgiftsbitradet inte har tillgang till direkt personidentifierande uppgifter om
dessa anvandare.

Forattraderauppgifter pa denpersonuppgiftsansvarigesvagnarkravs ett antal tekniska atgarder
beroende pa anvandartyp:

Kommunkunder

Som huvudregel kan en specifik anvandare inte identifierasi personuppgiftsbitradets system,
eftersom inga direkt personidentifierande uppgifter lagras i samband med
anvandarinloggningen. Det ar darfor nédvandigt att den personuppgiftsansvarige begar att
Skolfederationen identifierar den aktuella anvandaren och darigenom gor det méjligt for
personuppgiftsbitradet att lokalisera och radera uppgifterna.

Féretagskunder
Anvandaren kan identifieras med hjalp av exempelvis e-postadress och kan lokaliseras och
raderas med stod av dessa uppgifter.

C.4 Lagringsperiod och raderingsrutiner

Personuppgifter lagras till dess att ett anvandarkonto avslutas eller under den period som
Huvudavtalet galler, dock langst till och med 30 dagar efter dess upphdrande.

Observera att uppgifter som uppkommer i samband med tillhandahallandet av tjansterna raderas
efter 7 (sju) dagar, se punkt A.3.
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C.5 Plats fér behandling

Behandling av de personuppgifter som omfattas av Bestdmmelserna far inte, utan den
personuppgiftsansvariges foregaende skriftliga godkannande, ske pa andra platser an foljande:

Vitec MV A/S
CVR-nr. 15 31 44 00
Cortex Park Vest 3
5530 Odense M
Danmark

Harutover far behandling nar som helst ske pd de platser dar personuppgiftsbitradets
medarbetare har hemarbetsplatser eller liknande arbetsplatser.

De personuppgifter som omfattas av Bestammelserna behandlas pa féljande platser av féljande
underbitrade, som lagrar (hostar) uppgifterna for personuppgiftsbitradets rakning:

ADRESS DATACENTRETS MODERBOLAGETS
PLACERING GEOGRAFISKA

PLACERING
UpCloud OY Aleksanterinkatu | Personuppgifter Finland
15B, 7th floor, behandlas i
00100 Helsinki, | UpClouds datacenter
Finland inom EU

C.6 Instruktion avseende 6verfdring av personuppgifter till tredjeland

Om den personuppgiftsansvarige inte i dessa Bestdmmelser eller senare ldmnar en
dokumenterad instruktion avseende 6verféring av personuppgifter till ett tredjeland, har

personuppgiftsbitradet inte ratt att inom ramen for dessa Bestammelser genomféra sadana
dverforingar.

C.7 Férfaranden fér den personuppgiftsansvariges revisioner, inklusive inspektioner, av den
personuppgiftsbehandling som personuppgiftsbitradet utfér

Personuppgiftsbitradet ska varje ar pa egen bekostnad inhdmta ett revisionsintyg fran en
oberoende tredje part avseende personuppgiftsbitradets efterlevnad av
dataskyddsférordningen, dataskyddsbestdmmelser i annan EU-ratt eller medlemsstaternas
nationella ratt samt dessa Bestammelser.

Standardavtalsbestammelser januari 2020 — Vitec MV AB, Version 1006, 31-01-2026
vitec-mv.com
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Parterna ar 6verens om att foljande typer av revisionsintyg far anvandas i enlighet med dessa
Bestammelser:

ISAE 3000 eller annan rapportering baserad pa jamfoérbara eller strangare standarder.
Revisionsintyget ska utan onddigt drojsmal dversandas till den personuppgiftsansvarige for

kdannedom efter begdran harom. Intyget publiceras dessutom pd personuppgiftsbitradets
webbplats, https://www.vitec-mv.com/se/.

Baserat pa resultaten i revisionsintyget har den personuppgiftsansvarige ratt att begara att
ytterligare atgarder genomforsi syfte att sakerstélla efterlevnaden av dataskyddsférordningen,
dataskyddsbestammelseri annan EU-ratt eller medlemsstaternas nationella ratt samt dessa
Bestdmmelser.

Den personuppgiftsansvarige eller deras representant har darutdver ratt att genomfaéra
inspektioner, inklusive fysiska inspektioner, av de platser fran vilka personuppgiftsbitradet
behandlar personuppgifter, inklusive fysiska lokaler och system som anvands for eller i
samband med behandlingen. Sadana inspektioner far genomfdras nar den
personuppgiftsansvarige finner det ndédvandigt.

Begaran om fysisk inspektion ska lamnas med minst 30 dagars varsel. Den
personuppgiftsansvarige ska sjalv bara eventuellakostnaderisamband med en fysiskinspektion.
Personuppgiftshitrddet ar skyldigt att avsatta den tid som kravs for att den
personuppgiftsansvarige ska kunna genomféra sin inspektion. Den personuppgiftsansvarige
debiteras for personuppgiftsbitradets nedlagda tid samt kostnader férenade med en sadan
tillsyn.

C.8 Fdrfaranden fér revisioner, inklusive inspektioner, av behandliing av personuppgifter som har
anfdrtrotts underpersonuppgiftsbitrdden

Personuppgiftsbitradet ska en gang per ar, pa underpersonuppgiftsbitrddets bekostnad, inhdmta
ett revisionsintyg frdn en oberoende extern part avseende de sadkerhetsdtgarder som
underpersonuppgiftsbitradet har implementerat for att uppfylla dataskyddsforordningen,
dataskyddsbestammelseri annan EU-ratt eller medlemsstaternas nationella ratt samt dessa
Bestammelser.

Parterna ar 6verens om att foljande typer av revisionsintyg far anvandas i enlighet med dessa
Bestammelser:

ISAE 3000, SOC 1 och SOC 2, typ | eller typ Il, eller annan rapportering baserad pa jamférbara
eller strangare standarder, eller tillsyn baserad pa personuppgiftsbitradets egna krav avseende
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externa leverantorers policy for behandling och informationssakerhet.

Om underpersonuppgiftsbitradet ar certifierat enligt ISO 27001 eller ISO 27701 under
Bestammelsernas giltighetstid ska certifieringen, eventuellt kompletterad med ledningsintygeller
liknande dokumentation, anses utgdra en tillracklig form av tillsyn.

Personuppgiftsbitradet ska, pa den personuppgiftsansvariges skriftliga begaran, utan onddigt
dréjsmal uppmana underpersonuppgiftsbitradet att tillhandahalla revisionsintyg, 1ISO 27001 -
certifikat eller ISO 27701-certifikat, beroende pa vad som ar relevant.

Forfaranden for revisioner, inklusive inspektioner, av behandling av personuppgifter som har
anfortrotts personuppgiftsbitrdden och underpersonuppgiftsbitraden far nar som helst
genomfdéras med utgangspunkti den tillsynsform som beddms vara 1amplig i enlighet med
Integritetsskyddsmyndighetens vagledning om tillsyn av personuppgiftsbitraden.

Bilaga D Parternas reglering av andra férhallanden

Sekretess

Informationavseende innehallet i dessa Bestammelser, detunderliggande Huvudavtaleteller den
andra Partens verksamhet, som antingen vid utldmnandet till den mottagande Parten har angetts
som konfidentiell information eller som till sin natur eller i dvrigt tydligt maste uppfattas som
konfidentiell, ska behandlas konfidentiellt och med minst samma omsorg och diskretion som
parten iakttar for sina egna konfidentiella uppgifter. Data, inklusive personuppgifter, utgor alltid
konfidentiell information.

Sekretessforpliktelsen géller dock inte for information som ar eller blir offentligt tillganglig utan
att detta beror pd brott mot en Parts sekretessforpliktelse, eller information som redan innehas
av den mottagande Parten utan motsvarande sekretessforpliktelse, eller information som
sjalvstandigt har utvecklats av den mottagande Parten.



